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Las ciberamenazas exponen a las empresas a riesgos econémicos y juridicos

Son el tercer riesgo a nivel internacional, después de los conflictos armados y el terrorismo
Los ciberataques han crecido como consecuencia del incremento de la ciberdependencia
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sD

Ir a comentarios

Madrid | 7 JUN 2017 - 08:29 GEST

6lo el 17 por ciento de las grandes empresas en Espaia tienen articulados procedimientos

técnicos sobre brechas de seguridad y el 25 por ciento de las empresas espanolas contintian utilizando

Windows XP, segun datos del Centro de Ciberseguridad Industrial. Esto expone a las empresas a ser

victimas de ciberataques y asumir riesgos en materia de seguridad informatica que van desde el
menoscabo de laimagen publica de la empresa o la pérdida de competitividad frente a sociedades extranjeras,
hasta posible sanciones en materia de proteccién de datos de hasta 600.000 euros (LOPD) o hasta 20 millones de
euros o el 4 por ciento de la facturacién anual (RGPDE). Este es el diagndéstico de situacién en opinién de Alejandro
Tourifo, Socio Director de la oficina de Ecija en Madrid y responsable del area de Information Technology de esta
firma.

Por su parte, Francisco Martinez, ex Secretario de Estado de Seguridad del Ministerio del Interior, y experto
en ciberseguridad, esboz6 un panorama del estado de la cuestion a nivel nacional e internacional, realizando una
reflexiéon documentada sobre la sociedad digital, las vulnerabilidades de una sociedad hiperconectada y las
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consecuencias de la ciberdelicuencia. Recordd que las ciberamenazas son el tercer riesgo a nivel internacional,
después de los conflictos armados y el terrorismo, segiin el Informe de Seguridad Nacional 2016, elaborado por el
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En el mapa mundial de riesgos los ciberataques han crecido como consecuencia del incremento de la
ciberdependencia. Actualmente hay mas de 3.500 millones de usuarios de internet en el mundo (el 46 por ciento
de la poblacién) y hay 10.000 millones de dispositivos conectados a la red. El indice de conectividad a nivel
internacional para el intercambio de bienes, servicios mercado financiero, redes sociales y datos se ha multiplicado
por 45 en manos de 10 anos.

En suma, Francisco Martinez asegurd que muchos ciberdelitos reportan un enorme beneficio y no requieren
grandes conocimientos técnicos. Se estima que entre 2013 y 2015 el impacto econémico de los ciberataques se
cuadruplicé y la prevision es que entre 2015 y 2019 el coste del cibercrimen para las empresas vuelva a
cuadruplicarse. En 2015 la compania britanica Lloyd’'s estimé que el coste de los ciberataques en el ambito
empresarial ascendia a 400.000 millones de doélares al ¢ g5, Ncluyendo el impacto directo y las pérdidas derivadas
de la recuperacién hasta alcanzar los niveles de negocio anteriores al ataque.

En su intervencion, Helena Prieto, Socia del area de Derecho Penal de Garrigues, expone que “hay mas
sensibilidad en materia de cumplimiento normativo (se detecta una situacion de estrés regulatorio y mayor
incertidumbre en su aplicaciéon) y también hay mas sensibilidad juridica en materia de privacidad, tanto por los
intereses politicos y comerciales a los que afecta, como por algunos hechos que han adquirido una especial
relevancia, como han sido los casos Wikileaks y Snowden”. Y ailadié que Espana ha iniciado una curva ascendente
en ciberataques y sus consecuencias juridicas, aunque estd en estos momentos en los niveles que vivié Estados
Unidos en 1991.

Destaco que la reforma del Cddigo Penal de 2015 introdujo la responsabilidad penal de las personas juridicas (art.
264, de Danos informaticos, y art. 197, de Revelacion de secretos) y la responsabilidad civil subsidiaria de las
personas juridicas (art. 120.4), y recoge la responsabilidad penal de los Administradores, tanto por comision por
omisién, como por posicién de garante. Helena Prieto destacd que “ahora la responsabilidad alcanza a
directivos y miembros de los Consejos de Administracién, ya no se queda en los Directores de Sistemas,
aunque el problema siguen siendo las pruebas periciales”.

Otras responsabilidades en materia de ciberataques son la responsabilidad civil de la compania, las sanciones en
materia de proteccién de datos y la responsabilidad de los administradores por falta de diligencia debida.

Cibersoluciones y medidas paliativas

Alejandro Tourino, Francisco Martinez y experto en ciberseguridad, y Helena Prieto, Socia del area de Derecho
Penal de Garrigues, en la jornada sobre “Los desafios de la sociedad digital: Amenazas en el ciberespacio”,
organizada por Wyser y Wolters Kluwer, con la colaboracién del Centro de Estudios Garrigues.

En estas condiciones Tourino recomendd a las empresas contar con un Plan de Accidn ante ciberataques. Ante
cualquier incidente de ciberseguridad las empresas deben identificar las situaciones de riesgo, aislar los activos
afectados, identificar el origen de los riesgos y hacer las notificaciones correspondientes al INCIBE y a la Agencia de
Proteccion de Datos. Y Francisco Martinez anadid que se debe trabajar en una serie de lineas:

Compromiso de los miembros del Consejo de Administraciéon con el ciberrriesgo y la resiliencia de la organizacion.

» Conocimiento de la materia y actualizacién permanente.

» Contar con un responsable corporativo de ciberrriesgo, con acceso a niveles directivos y al Consejo de

Administracion.

» Integrar el ciberrriesgo en la estrategia corporativa.
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» Elnivel de resiliencia debe ser adecuado a la capacidad de asumir riesgos por la compania.
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» Elaborar y actualizar de forma permanente los planes de contigencia frente a ciberincidentes.

» Dialogo permanente con todos los stakeholders de la compania sobre ciberrriesgos.

» Realizar auditorias anuales de ciberrriesgos.

» Revision permanente de los protocolos de actuaciéon frente a ciberincidentes.
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