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C2 Disaster Recovery

El plan de recuperacion ante desastres basado en la nube se ha disefiado especificamente para Synology MAS. Smlogy
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:Se debe proteger a los whistleblowers?

Escrito por cesarzarate (http://www.revistabyte.es/author/cesarzarate/) el 16 octubre, 2017 en Legalidad TIC
(http://www.revistabyte.es/category/legalidad-tic/)

no hay comentarios
Haz tu comentario

o (http://www.facebook.com/sharer.php?u=http%3A%2F%2Fbit.ly%2F2zbPBXW&t=¢ Se debe proteger a los whistleblowers?)
(http://twitter.com/share?text=¢ Se debe proteger a los whistleblowers?&url=http%3A%2F%2Fbit.ly%2F2zbPBXW&via=Revista_ByteTl)

(https://plus.google.com/share?url=http%3A%2F%2Fbit.ly%2F2zbPBXW) @ (https://www.linkedin.com/shareArticle?
mini=true&url=http%3A%2F%2Fbit.ly%2F2zbPBXW)

El término leak (filtracion en castellano), se ha convertido en los Gltimos afios en un nuevo aliado del derecho a la informacion
y la transparencia. La publicacién de informacién absolutamente restringida, lejos del alcance de la opinion publica,
considerada en la mayoria de los casos secreto de Estado ha llevado habitualmente la firma de Wikileaks o de otras
plataformas similares. La finalidad perseguida: destapar abusos de poder, corrupcidn o violaciones de los derechos humanos.
Casos como el de Julian Assange (WikiLeaks), Chelsea Manning, Edward Snowden, Antoine Deltour (LuxLeaks) o Hervé Falciani
(SwissLeaks), son solo la punta de lanza de muchas de las filtraciones que se repiten cada vez con mas frecuencia.
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Sin ningln género de dudas la tecnologia ha tenido mucho que ver en la existencia de este tipo de filtraciones. El anonimato,
los fallos en las medidas de seguridad de los sistemas, la facilidad para analizar un gran volumen de informacion, o la
capacidad de compaitir €sa inforimacion sin necesidad de tener acceso a 10s Medios de comunicacion tradicionales han sido

elementos que han favorecido que algunos ciudadanos hayan decidido no callar ante situaciones objetivamente injustas.

Héroes para unos y traidores para otros, ciberactivistas o ciberdelincuentes ¢ cuéal es la proteccion de juridica que tienen los
whistleblowers? A todo el mundo se nos viene a la cabeza que pueden ser autores de delitos como el de descubrimientoy
revelacion de secreto (197 CP), revelacion de secretos de empresa (279 CP) o de un delito de traicién contra el Estado (584 CP),
sin embargo no tenemos muy claro si existe un norma que proteja a los denunciantes en casos como los citados en los que se
destapen, abusos de poder, corrupcion o violaciones de derechos humanos.

Héroes para unos y traidores para otros, ciberactivistas o ciberdelincuentes ¢ cual
es la proteccion de juridica que tienen los whistleblowers?

Como todo en el mundo del derecho, habra que atender a las circunstancias del caso en concreto; la informacién publicada, la
forma utilizada para acceder a ella, los bienes juridicos en juego, el interés pablico, el fin perseguido, el lugar del mundo en el
que se haya producido la filtracion, la nacionalidad del afectado por la informacion, o el Estado propietario de la
documentacion filtrada son algunos de los aspectos a analizar.

Ya en el aflo 2004, en la Convencidén de Naciones Unidas Contra la Corrupcion, los Estados parte, preocupados por la gravedad
de los problemas y las amenazas que planteaba la corrupcion para la estabilidad y seguridad de las sociedades, se instaron en
su articulo 33 a considerar la posibilidad de incorporar en su ordenamiento juridico interno medidas apropiadas para
proporcionar proteccién contra todo trato injustificado a las personas que denuncien ante las autoridades competentes, de
buena fe y con motivos razonables, cualesquiera hechos relacionados con delitos de corrupcion.

Asimismo en febrero de este mismo ano se aprobd una Resolucién del Parlamento Europeo, sobre la funcion de los
denunciantes en la proteccion de los intereses financieros de la Unidon en la que se lamenta que no se cuente en la Unién y en
algunos Estados miembros con la normativa necesaria para establecer un nivel de proteccion adecuado a los denunciantes.

A dia de hoy nuestro legislador no ha debido considerar muy en serio esta posibilidad toda vez que nuestro ordenamiento
juridico no dota de una proteccién especial a este tipo de denunciantes. Unicamente contamos con la Ley 4/2015, de 27 de abril,
del Estatuto de la victima del delito, en la que se establecen las medidas de proteccidn victima-infractor y por otro lado la Ley
Organica 19/1994 de 23 de diciembre de proteccidn a testigos y peritos en causas criminales, cuyo alcance es a todas luces
insuficiente para las situaciones comentadas.

En otros paises, si se cuenta con una normativa especifica como puede ser la Public Interest Disclosure Act de 1998 en Reino
Unido o el Whistleblower Protection Act de 1989 en Estados Unidos.

Si nos trasladamos del ambito pUblico al privado, si podemos comprobar como las empresas de nuestro pais, cada vez se
encuentran mas concienciadas de la importancia de respetar una serie de valores éticos y establecer en el seno de sus
organizaciones sistemas de cumplimiento normativo con la finalidad de evitar la comision de delitos por parte de sus
empleados, directivos o de los propios 6rganos de administraciéon. Uno de los pilares de estos sistemas sera sin duda la
existencia de un procedimiento de whistleblowing o canal de denuncias que debera garantizar en todo caso la confidencialidad
de la identidad del denunciante, y asegurar a éste que no sufrird ningln tipo de sanci6n o reprimenda por el hecho de haber
denunciado una conducta constitutiva de delito. El deber de lealtad del empleado establecido en el Estatuto de los
Trabajadores no es un derecho absoluto del empleador, y la denuncia de situaciones vulneradoras de derechos no pueden ser
consideradas como una transgresion de la buena fe contractual.

Con esta reflexion no quiero legitimar cualquier filtracion o fuga de informacion, ni tampoco cualquier denuncia en el seno de
una empresa, y es que el hecho de que tengamos las herramientas para hacerlo no nos da derecho el derecho de revelar
informacion sino sé6lo aquellas conductas objetivamente constitutivas de delito, que de otra manera quedarian en la opacidad.
En este caso el fin, es lo Gnico que justifica los medios. Nos movemos por tanto en una delgada linea que separa todo aquello
que debe ser protegido por el derecho a la intimidad o el secreto de empresa o de Estado de aquellas situaciones en las que
estos derechos deben ceder antes bienes juridicos que gozan de una mayor proteccion (la vida, derechos humanos...) por su
indudable interés publico.

Por el contrario, lo que nunca sera protegible sera la conducta de aquellos que publican informacién intima de terceros o
secretos de empresa con el (nico objetivo de obtener un beneficio propio o un perjuicio ajeno sin detenerse a ponderar si existe

o no un verdadero interés publico.

Compértelo
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Noticias relacionadas

Comentarios

No hay comentarios.

Deja un comentario

Tu direccion de correo electrénico no serd publicada. Los campos necesarios estdn marcados *

Debes haber iniciado sesion (/member-login?redirect_to=http://www.revistabyte.es/actualidad-byte/se-proteger-los-

whistleblowerst#tcomments) para comentar una noticia.
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(https://plus.google.com/+MkmpiRevistaByteTl)
(https://www.linkedin.com/company/revista-byte-ti?trk=biz-brand-tree-co-name)
(https://www.youtube.com/user/RevistaByteTl) (http://www.revistabyte.es/feed/)
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rta del director VER TODOS (HTTP://WWW.REVISTABYTE.ES/CATEGORY/CARTA-DEL-DIRECTOR/)

.tp://wv.vw.fev.ista byte.es/actualidad-byte/mariano-sujetate-la-mano/)

Mariano, sujétate la mano, por Juan Manuel Saez (http://www.revistabyte.es/actualidad-byte/mariano-sujetate-la-
mano/)

Whitepapers VER TODOS (HTTP://WWW.REVISTABYTE.ES/CATEGORY/WHITEPAPERS/)

Nuevos niveles de seguridad para entornos mas complejos y amenazas acrecentadas
(http://www.revistabyte.es/whitepapers/hpe-protege-la-seguridad-del-servidor/)

(htt:/ww.revista byte.es/whitepapers/hpe-

protege-la-seguridad-del-servidor/)

Una Tl Hibrida ayuda a las empresas a navegar por la Transformacion Digital
(http://www.revistabyte.es/whitepapers/la-ti-hibrida-ayuda-las-empresas-navegar-la-
transformacion-digital/)

(http://www.revistabyte.es/whitepapers/la-
ti-hibrida-ayuda-las-empresas-navegar-la-

transformacion-digital/)
m Cinco estrategias sencillas para ayudar a habilitar un personal mévil mas productivo
- (http://www.revistabyte.es/whitepapers/cinco-estrategias-sencillas-ayudar-habilitar-

(http://wWw.revista byte.es/whitepapers/cinco-

personal-movil-mas-productivo/)

estrategias-sencillas-ayudar-habilitar-
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personal-movil-mas-productivo/)

Synology
C2 Disaster.Recovery

El plan de recuperacién ante desastres
basado en la nube se ha disefiado
ificamente para Synology NAS.

Desayunos tecnOlégiCOS VER TODOS (HTTP://WWW.REVISTABYTE.ES/CATEGORY/DESAYUNOS-TECNOLOGICOS-BYTE-TI/)

Educar en tecnologia (http://www.revistabyte.es/desayunos-tecnologicos-byte-ti/educar-en-
tecnologia/)

(http:/www.revista byte.es/desayunos-
tecnologicos-byte-ti/educar-en-
tecnologia/)

Subirse a la nube: el reto empresarial (http://www.revistabyte.es/desayunos-tecnologicos-byte-
ti/nube-reto-empresarial/)

(http://www.revistabyte.es/desayunos-
tecnologicos-byte-ti/nube-reto-
empresarial/)

Wolters Kluwer, ESET, Toshiba, Navista, Dell-EMC y Microsoft muestran sus programas de canal en
Malaga (http://www.revistabyte.es/actualidad-byte/programas-de-canal-malaga/)

(http://www.revistabyte.es/actualidad-
byte/programas-de-canal-malaga/)

The power behind what matters.

InterSystems:

Health | Business | Government

Un CIO en 20 lineas VER TODOS (HTTP://WWW.REVISTABYTE.ES/CATEGORY/UN-CIO-EN-20-LINEAS/)
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= Antonio Garcia, Jefe del Servicio de Informéaticay Comunicaciones del Hospital Infantil
i Universitario Nifio Jesis (http://www.revistabyte.es/entrevistas/hospital-infantil-

F. As - ) ) - ~ universitario-nino-jesus/)
(http://www.revistabyte.es/entrevistas/hospitai-

infantil-universitario-nino-jesus/)

o i Qlik y Cloudera lanzan el primer Club de CDOs en Espana (http://www.revistabyte.es/actualidad-
g ﬂ: byte/qlik-cloudera-club-de-cdos-espana/)
f i

(ttp://www.revista byte.es/actualidad-
byte/qlik-cloudera-club-de-cdos-
espana/)

. Los ClIOs méas importantes de Espaina optan a los Premios CIONET
A (http://www.revistabyte.es/actualidad-byte/premios-cionet/)
(http://www.revistabyte.es/actualidad-

byte/premios-cionet/)

Synology’

C2 Disaster Recovery

El plan de recuperacion ante desastres basado en la nube
se ha disefiado especificamente para Synology NAS.
rid: bt

Movilidad TI VER TODOS (HTTP://WWW.REVISTABYTE.ES/CATEGORY/MOVILIDAD/)

Espectacular lanzamiento del Huawei Mate 10 (http://www.revistabyte.es/actualidad-
byte/lanzamiento-del-huawei-mate-10/)

(http://www.revistabyte.es/actualidad-
byte/lanzamiento-del-huawei-mate-
10/)

Mobilelron y Zimperium detectan amenazas moviles en tiempo real
(http://www.revistabyte.es/actualidad-byte/mobileiron-zimperium-amenazas-moviles/)

i g
(http://www.revistabyte.es/actualidad-
byte/mobileiron-zimperium-
amenazas-moviles/)

La seguridad movil pone en jaque a las contrasenas tradicionales
(http://www.revistabyte.es/actualidad-byte/seguridad-movil-contrasenas-tradicionales/)

(http://www.revistabyte.es/actualidad-
byte/seguridad-movil-contrasenas-
tradicionales/)

™ Reclamar e
| Clausula
Suelo

Lo mas leido

Microsoft reorganiza su estructura de canal (http://www.revistabyte.es/actualidad-byte/microsoft-reorganiza-estructura-
canal/)

Ingram Micro mueve su sede fiscal y social a Madrid (http://www.revistabyte.es/actualidad-byte/ingram-micro-sede-fiscal-
social-madrid/)

Comparativa Bases de datos 2017 (http://www.revistabyte.es/actualidad-byte/comparativa-bases-de-datos-2017/)
El sector TIC facturd casi un 7% mas en 2016 (http://www.revistabyte.es/actualidad-byte/sector-tic-facturo-casi-7-mas-2016/)
La evolucién del comercio electrénico (http://www.revistabyte.es/actualidad-byte/la-evolucion-del-comercio-electronico/)

Espectacular lanzamiento del Huawei Mate 10 (http://www.revistabyte.es/actualidad-byte/lanzamiento-del-huawei-mate-10/)
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