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Sin perjuicio de que, por asimilacion de conductas, ya se perseguian con anterioridad, por lo que nunca ha existido impunidad,
desde la modificacién que se hizo en el Cddigo Penal en 1995, los llamados ciberdelitos empezaron a tener tipificacion expresa,
habiéndose ido perfilando sus tipos penales en virtud de las diferentes reformas que se han realizado hasta la actualidad.

Uno de los ciberdelitos que méas alarma genera es el de las estafas de banca online, en la que los hackers sustraen el dinero que
haya en una cuenta bancaria de forma ilicita. Sin perjuicio de la responsabilidad e interés de las entidades bancarias en tener
un adecuado sistema de ciberseguridad que evite la comision de estos delitos, la victima de los mismos puede denunciar estos
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hechos ante los Tribunales.

Los ciberdelitos bancarios se cometen mediante ia concatenacion de diversas
infracciones, tal y como especifica la Sentencia de la Audiencia Provincial de
Albacete de 9 de julio de 2014

Estos ciberdelitos bancarios se cometen mediante la concatenacion de diversas infracciones, tal y como especifica la Sentencia
de la Audiencia Provincial de Albacete de 9 de julio de 2014, que divide en cuatro fases la comisién de este tipo de delitos:

1° Descubrimiento de contrasenas. Para ello se usan técnicas de ingenieria social que pueden partir de un envio masivo e
indiscriminado de correos electronicos (spam) con un engaio para llamar la atencion. En efecto, los ciberdelicuentes registran
dominios sobre los que no ostentan derechos de forma ilicita (Cybersquatting) para suplantar otra web real con el disefio de la
original y una URL similar (Web Spoofing). Para que las victimas acudan a esta web fraudulenta se usa el Phishing (engaiar al
usuario mediante un mail para que pulse en un enlace para validar sus claves) y el Pharming (redirigir al usuario a una pagina
web con logos del banco sin necesidad de que éste pulse ningln enlace).

2° Acceso a las cuentas de banca online ajenas a través de equipos informaticos.
3° Realizacion de transferencias desde las citadas cuentas a otras cuentas corrientes abiertas por terceras personas.

4° En muchas ocasiones, tras la recepcion de dinero, se produce su posterior remision a otras personas en el extranjero,
obteniendo los ciberdelincuentes una comision.

Estas actuaciones constituyen un delito de estafa del articulo 248-2-a) del cddigo penal, que sanciona al que, con dnimo de
lucro, se valga de alguna manipulacién informatica o artificio semejante para conseguir una transferencia no consentida de
cualquier activo patrimonial en perjuicio de otro.

Este delito se sanciona con pena de prision de 6 meses a 3 anos, salvo que revista especial gravedad atendiendo a la entidad del
perjuicio y a la situacion econémica en que deje a la victima o a su familia o que el valor de la defraudacion supere los 50.000 €
o afecte a un elevado nimero de personas; en cuyo caso la pena asciende a la de prision de 1a 6 aflos y multa de 6 a 12 meses
(articulos 249 y 250 del cédigo penal).

Pero el mero hecho de haber obtenido ilicitamente las claves de acceso a la cuenta bancaria constituyen per se un delito de
revelacion de secretos del articulo 197-2 del cédigo penal, que castiga con pena de prision de 1a 4 afos y multa de 12 a 24 meses
al que se apodere, utilice o modifique, en perjuicio de tercero, datos reservados que se hallen registrados en ficheros o soportes
informaticos, electronicos o telematicos, o en cualquier otro tipo de archivo o registro piblico o privado.

Asimismo, el articulo 197 ter del c6digo penal castiga con una pena de prisidon de 6 meses a 2 afnos o multa de 3 a 18 meses el
que produzca, adquiera para su uso, importe o, de cualquier modo, facilite a terceros, un programa informéatico concebido o
adaptado principalmente para cometer estos delitos o una contrasefia de ordenador, un cddigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion.

También es posible denunciar los hechos aunque el delito no haya llegado a consumarse, ya que el articulo 16-1 del Cédigo Penal
prevé también la comision del delito en grado de tentativa, esto es, cuando el sujeto da principio a la ejecucion del delito
directamente por hechos exteriores, practicando todos o parte de los actos que objetivamente deberian producir el resultado, y
sin embargo éste no se produce por causas independientes de la voluntad del autor.

A los autores de tentativa de delito se les impondra la pena inferior en uno o dos grados a la sefalada legalmente para el delito
consumado, en la extensidon que se estime adecuada, atendiendo al peligro inherente al intento y al grado de ejecucion
alcanzado. La pena inferior en grado se calcula partiendo de la cifra minima sefalada para el delito de que se trate y deduciendo
de ésta la mitad de su cuantia, constituyendo el resultado de tal deduccidn su limite minimo. El [imite maximo de la pena
inferior en grado sera el minimo de la pena sefialada por la ley para el delito de que se trate, reducido en un dia 0 en un dia multa
segln la naturaleza de la pena a imponer. (articulos 62 y 70-1-2° del cédigo penal).

Por Javier Lépez, Socio de Ecija Abogados (http://www.ecija.com)
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ciberdelitos bancarios (https://www.revistabyte.es/tag/ciberdelitos-bancarios/)

Noticias relacionadas

Comentarios

No hay comentarios.
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Tu direccidon de correo electronico no sera publicada. Los campos necesarios estan marcados *

Debes haber iniciado sesion (/member-login?redirect_to=https://www.revistabyte.es/actualidad-byte/ciberdelitos-
bancarios#tcomments) para comentar una noticia.
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— e Big Data y Analytics mejoran la operativa cotidiana (https://www.revistabyte.es/x-aniversario-diario-
informatico/x-aniversario-recomendamos/big-data-y-analytics/)

(https://www.revistabyte.es/x-
aniversario-diario-
informatico/x-aniversario-
recomendamos/big-data-y-
analytics/)

Un ERP como siempre lo habiamos sofado (https://www.revistabyte.es/x-aniversario-diario-informatico/x-
aniversario-recomendamos/erp-sap-s4hana/)

(https://www.revistabyte.es/x-
aniversario-diario-
informatico/x-aniversario-
recomendamos/erp-sap-
s4hana/)
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Complicado 2018 (https://www.revistabyte.es/carta-del-director/complicado-2018/)
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ESTA SEMANA: Samsung, Dell EMC, IECISA, Huawei, Toshiba, HP, CA, Benq y LG convocan a la prensa para celebrar la Navidad
(https://www.revistabyte.es/actualidad-byte/esta-semana-samsung-dell-emc-iecisa-huawei-toshiba-hp-ca-benq-lg-
convocan-la-prensa-celebrar-la-navidad/)

Microsoft loT Central simplifica Internet de las Cosas (https://www.revistabyte.es/actualidad-byte/microsoft-iot-central/)
La evolucidon del comercio electrénico (https://www.revistabyte.es/actualidad-byte/la-evolucion-del-comercio-electronico/)
AHORA Freeware abre filial en Marruecos (https://www.revistabyte.es/actualidad-byte/ahora-freeware-filial-marruecos/)
SAP Leonardo: el acelerador de la innovacion (https://www.revistabyte.es/actualidad-byte/sap-leonardo-innovacion/)
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La impresion: una tecnologia sostenible (https://www.revistabyte.es/desayunos-tecnologicos-byte-
ti/la-impresion-una-tecnologia-sostenible/)

(https://www.revistabyte.es/desayunos-
tecnologicos-byte-ti/la-impresion-una-
tecnologia-sostenible/)

Monitores en el sector salud (https://www.revistabyte.es/desayunos-tecnologicos-byte-
ti/monitores-sector-salud/)

it S
(https://www.revistabyte.es/desayunos-
tecnologicos-byte-ti/monitores-sector-
salud/)

documental-debate/)

H Gestion documental a debate (https://www.revistabyte.es/desayunos-tecnologicos-byte-ti/gestion-

(ht-tp's://www.revista byte.es/desayunos-
tecnologicos-byte-ti/gestion-
documental-debate/)

Un CIO en 20 lineas VER TODOS (HTTPS://WWW.REVISTABYTE.ES/CATEGORY/UN-CIO-EN-20-LINEAS/)
E’fﬁg “Los espanoles somos creativos pero no somos capaces de demostrarlo”
z :3 (https://www.revistabyte.es/entrevistas/angel-gil-santiago/)

(https://www.revistabyte.es/entrevistas/angel-
gil-santiago/)

CDO de Carglass: “Si una chinita impacta en su mévil, deje de hacer tonterias”
=7 (https://www.revistabyte.es/un-cio-en-20-lineas/una-chinita-impacta-movil-deje-tonterias/)

7 §

(https://www.revistabyte.es/un-
cio-en-20-lineas/una-chinita-
impacta-movil-deje-tonterias/)

= Antonio Garcia, Jefe del Servicio de Informatica y Comunicaciones del Hospital Infantil
‘g Universitario Nifio JesUs (https://www.revistabyte.es/entrevistas/hospital-infantil-

) ) ) universitario-nino-jesus/)
(https://www.revistabyte.es/entrevistas/hospital-

infantil-universitario-nino-jesus/)

Movilidad TI VER TODOS (HTTPS://WWW.REVISTABYTE.ES/CATEGORY/MOVILIDAD/)

Toshiba amplia su garantia de fiabilidad (https://www.revistabyte.es/actualidad-byte/toshiba-
amplia-garantia-fiabilidad/)

(https://www.revistabyte.es/actualidad-
byte/toshiba-amplia-garantia-
fiabilidad/)

Neinver innova de la mano de COMMON MS (https://www.revistabyte.es/aplicacion-
practica/neinver-innova-la-mano-common-ms/)

(https://www.revistabyte.es/aplicacion-
practica/neinver-innova-la-mano-
common-ms/)

1,1 - Cada 10 segundos aparece una amenaza en Android (https://www.revistabyte.es/actualidad-
H byte/10-segundos-amenaza-android/)

(htts://www‘revista byte.es/actualidad-
byte/10-segundos-amenaza-android/)
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