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1.- Acercamiento al significado juridico de secreto empresarial en relacién con el Big Data

Elincesante auge de las nuevas tecnologias lleva consigo una apabullante generacidn de datos que dificilmente se puede
gestionar con las herramientas més tradicionales. Y es aqui donde surge la figura del Big Data, que ha emergido con fuerza en
los Gltimos afhos dotando a las empresas de técnicas mucho mas precisas para captar, retener, gestionar y almacenar datos
que antes no aportaban valor a las companias, lo cual ha supuesto consigo el nacimiento de nuevas compafias dedicadas a

este sector tan de moda en la actualidad.

Como consecuencia de lo anterior, en muchos de estos casos, las técnicas de Big Data asi como los datos tratados en su
conjunto pueden tener la condicidn de secreto de empresa dentro de la compafia, al ser un valor esencial para la misma. Este
concepto de secreto de empresa se podria definir como aquellos datos mercantiles que son susceptibles de proporcionar
ventajas en el mercado, como por ejemplo los listados de clientes elaborados por cada empresa; los documentos que contengan
relaciones de proveedores; los precios de adquisicion de productos; los margenes de rentabilidad, o la informacion de
trabajadores (SAP Alicante n° 891/98, de 19 de diciembre).

Sin embargo, no todo valor de la compaiiia debe ser incluido en el concepto de secreto de empresa, habiendo el Tribunal
Supremo deslindado los requisitos exigidos para que los datos gocen de tal catalogacion: (i) confidencialidad; (ii) exclusividad;
(iii) valor econdmico y (iv) licitud.

A mayor abundamiento, si nos centramos en los datos personales que conforman las bases de datos de las empresas que
realizan Big Data, lo importante no sera el dato personal en si, ni mucho menos su tratamiento de manera individualizada, lo
que constituira por tanto secreto de empresa sera el conjunto de los mismos, asi como el algoritmo o la tecnologia desarrollada
para su tratamiento, ambos con un indudable valor econémico. En palabras del Tribunal Supremo (Sentencia n® 864/2008, Sala
22 de 16 de Diciembre de 2008), “los datos individuales de cada cliente no son secretos sino para el propio interesado; pero si
han de considerarse tales, las listas de todos ellos que tienen las empresas para el buen desarrollo de sus actividades
comerciales, con las cuales pueden desarrollar de modo adecuado su trabajo, como por ejemplo en las empresas que se dedican
al Big Data”.

2.- Supuesto de hecho

Ante este nuevo escenario en el que el principal activo de una sociedad dedicada al Big Data es la informacion que almacenay
trata, habra que tener muy en cuenta la existencia de un elevado riesgo inherente, consistente en la fuga, el trafico, la pérdida o
el robo de la citada informacion. Cabe recordar que un altisimo porcentaje de situaciones en las que se divulgan datos o
informacion confidencial de la empresa son ejecutadas por empleados o antiguos empleados de la misma. Pensemos por
ejemplo en el supuesto en que un empleado de una compania filtra datos considerados como “secretos de empresa” a su
competidora (1) para obtener un beneficio ilicito a cambio de dicha informacion confidencial, o bien (2) -y mas comin- con la
finalidad de ser contratado con unas condiciones muy favorables a cambio de la entrega de la citada informacion confidencial a
la competidora.

3.- Consecuencias penales de las acciones anteriormente expuestas

Cualquiera de las dos conductas antedichas tendria cabida en el delito de revelacion de secretos de empresa, del cual serian
sujetos activos el empleado desleal, la compafia competidora, asi como seguramente sus administradores (con penas de hasta
cinco anos de prision). Este tipo delictivo se encuentra ubicado en los articulos 278, 279 y 280 CP, los cuales regulan los ataques
contra la informacién confidencial de la empresa en caso de que afecten a su capacidad competitiva.

A modo de ejemplo, la sentencia 534/2010, dictada por el Juzgado de lo penal n® 16 de Barcelona, condend a un ingeniero por
sustraer de la consultora en la que trabajaba informacidn confidencial y ponerla a disposicion de la compafia a la que se
incorpord poco después.

Los articulos 278 y ss. de nuestro Codigo Penal otorgan una proteccion penal ante
actos de competencia desleal que rebasan el ambito mercantil

Segln la citada sentencia, el acusado accedi6 de forma masiva a ficheros que no estaban almacenados en su ordenador, sino
en el servidor de la compafiia.

En este caso, se sospechaba que el trabajador condenado habia cedido los datos a una empresa de nueva creacion, dedicada al
mismo sector, a la que se incorpord poco tiempo después de renunciar voluntariamente a su puesto de trabajo en la primera.

Y es que los articulos 278 y ss. de nuestro Cédigo Penal otorgan una proteccién penal ante actos de competencia desleal que
rebasan el &mbito mercantil, sancionando las conductas que se considera merecedoras de reproche penal por su especial
gravedad, asi como por los medios utilizados a la hora de llevar a cabo la conducta desleal.

Ademaés de lo anterior, con la introduccidén en nuestro derecho de la responsabilidad penal de las personas juridicas en 2010,
este tipo de conductas implican un riesgo de sancion no sélo para su autor material, sino también para la empresa que haya
obtenido ilegalmente la informacion (ex art. 288 1° b CP).
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Se castiga, en definitiva, a quienes atentan a la competencia de la forma méas grave posible, por afectar a la capacidad
competitiva de la empresa victima del delito, disminuyendo asi sus posibilidades de negocio.
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