¥ CIBERSEGURIDAD

Se acabo ocultar las
brechas de seguridad

La nueva ley de proteccion de datos exige a las companiias
comunicar las violaciones de seguridad. Por M. Prieto

No se sorprenda si, a partir de
mayo, lee con frecuencia noti-
cias sobre brechas de seguri-
dad producidas tras ciberata-
ques a empresas europeas, in-
cluidas espariolas. No es que,
de un dia para otro, los hackers
hayan redoblado los ataques
hasta el punto de quebrar sis-
tematicamente la seguridad
de las organizaciones. Senci-
llamente, es que hasta ahora
no hemos sido conscientes de
la existencia de estas brechas
porque la legislacion no obli-
gaba a las empresas a comuni-
carlas. Una situacion que va a
cambiar con la entrada en vi-
gor en mayo de la nueva Ley
General de Proteccion de Da-
tos, una legislacion que incre-
menta las exigencias para las
empresas e instituciones que
manejen datos de consumido-
res europeos.

El articulado afecta directa-
mente a la politica de ciberse-
guridad de las empresas. Asi,
establece la obligacion de co-
municar las violaciones de se-
guridad ala Agencia Espafiola
de Proteccion de Datos en un
plazo de 72 horas desde que la
organizacion tiene conoci-
miento de la misma, salvo que
no suponga un riesgo para los
derechos y libertades de los
interesados. Si esta violacion
supone un alto riesgo para los
afectados, ademas debe co-
municarlo a éstos directa-
mente y sin dilacion. La ley
entiende como violacion de la
seguridad la que ocasione “la
destruccion, pérdida o altera-
cion accidental o ilicita de da-
tos personales (...) o la comu-
nicacion o acceso no autoriza-
dos a dichos datos”. Si no hay
notificacion, laempresa se ex-
pone a multas que pueden as-
cender a 20 millones de euros
o el 4% de su facturacion
anual.

Finalidad

Segun apunta Jesus Yafez,
socio de Ecija, esta novedad
en el 4ambito de la comunica-
cion de las violaciones de la
seguridad tiene tres finalida-
des: ayudar a la coordinacion
de respuesta ante incidencias
por parte de las autoridades,
lograr mayor transparencia
de caraalos particulares y au-

ENTRA EN VIGOR EN MAYO
La seguridad en la nueva ley

» Seguridad de los datos. La legislacion exige la
comunicacion de las violaciones de datos o brechas de
seguridad salvo que no supongan un riesgo para los
intereses y libertades de los interesados.

» Celeridad. La comunicacién a la Agencia de Proteccién
de Datos se debe hacer en un plazo maximo de 72 horas.

» Medidas. Las empresas deberian implantar un protocolo
que detalle cémo actuar en estos casos y minimizar asi el
impacto econémico y reputacional de una brecha.
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mentar la concienciacion en-
tre las empresas para imple-
mentar las medidas de seguri-
dad necesarias.

“Vamos a asistir a una olea-
da de informaciones sobre
brechas de seguridad en em-
presas europeas”, opina Luis
Corrons, director técnico del
laboratorio de la empresa es-
pafiola de ciberseguridad
Panda.

Noticias que, hasta ahora,
han protagonizado funda-
mentalmente empresas esta-
dounidenses, que estan obli-
gadas legalmente a comuni-
car estos ciberataques, como
ha ocurrido con los robos ma-
sivos de datos de clientes que
han sufrido compafiias como
el servicio de Internet Yahoo!,
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La no notificacién a las
autoridades de una
brecha de seguridad
que afecte a datos
personales puede
acarrear sanciones de
20 millones de euros
0 el 4% de la facturacion
anual.

Los expertos esperan
que la entrada en vigor
del RGPD ayude a
generar una mayor cul-
tura en ciberseguridad
empresarial.

el banco JPMorgan, la ciber-
tienda eBay, la firma de sol-
vencia crediticia Equifax, o la
aseguradora Anthem.

Efecto positivo

Corrons apunta un efecto po-
sitivo de la nueva legislacion
al ayudar a generar una ma-
yor cultura de seguridad. “Va
a favorecer una mayor preo-
cupacion por la ciberseguri-
dad por parte de empresas e
instituciones. Es cierto que
nadie estd libre de ser victima
de un ciberataque, pero cuan-
do no hay obligacion de co-
municarlo a los clientes afec-
tados y a las autoridades, la
preocupacion puede ser me-
nor ”, opina este experto,
quien considera que debido a

Expansion
economiadigital

la nueva normativa, las em-
presas destinaran “mas recur-
S0s, presupuestos y atencion a
la ciberseguridad”.

En esta linea, Daniel Gon-
zélez, senior account manager
de la empresa de soluciones
de movilidad MobilelIron,
también considera que el
nuevo reglamento se traduci-
ra en un aumento de los re-
cursos destinados a seguri-
dad. “Yaestamos constatando
que las empresas estan dedi-
cando mas presupuesto a im-
plementar herramientas que
les ayudan con la gestion y la
securizacion de todo tipo de
dispositivos. El GDPR ayuda-
rd a que adopten soluciones
de ciberseguridad de nueva
generacion para plataformas
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“Vamos a ver una
oleada de noticias
sobre brechas de
seguridad’; opina
Corrons, de Panda

Los expertos
aconsejan a las
empresas establecer
un protocolo para
notificar brechas

Se espera que las
empresas implanten
herramientas de
proteccion mas
avanzadas

de movilidad y para deteccion
de malware”, opina Gonzalez.

Protocolo

Ademas de nuevas herra-
mientas, las empresas debe-
rian implantar un protocolo
para manejar estos supuestos,
puesto que la ley impone un
marco temporal muy corto
para comunicar las brechas y,
ademas, puede ocurrir que
éstas ocurran en los sistemas
de los proveedores tecnologi-
cos de una empresa. “Una re-
gulacion interna procedi-
mentada es necesaria para
cumplir plazos y, sobre todo,
realizar una notificaciéon co-
ordinada que aminore riesgos
econdmicos y reputaciona-
les”, apunta Yariez.



