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Congreso Internacional

Cibercriminalidad y
Evidencia Digital

El crecimiento acelerado de la cibercriminalidad y el impacto que ejerce sobre
las sociedades hace necesario que los Poderes Judiciales e instituciones
estatales competentes aborden la problematica desde los distintos ambitos
(legal, institucional, econémico, cientifico, académico), donde pueden ser
discutidas y encontradas alternativas para combatir estos flagelos.

El Congreso Internacional Cibercriminalidad y Evidencia Digital representa
un punto de encuentro necesario para analizar las nuevas tendencias sobre

cibercriminalidad y evidencia digital, conforme a las necesidades actuales.




ESCUELA NACIONAL DE LA JUDICATURA

PROGRAMA Jueves 25 | Octubre | 2018
ACTIVIDAD

8:00 a.m. RECEPCION Y REGISTRO
9:00 a.m. BIENVENIDA

CONFERENCIA INAUGURAL: El derecho penal de los tiempos de la internet:
09:40 a.m. Conflicto entre la privacidad y la seguridad.

PONENTE: Rodolfo Orjales
10:40 a.m. RECESO

PANEL I: Cibercriminalidad: Amenazas y desafios del delito cibernético.

11:10 a.m. PANELISTAS: Ana Maria Martin, Licurgo Yunes y Jhon Henry Reynoso.
Moderadora: Esther Agelan

CONFERENCIA II: Precisiones sobre las herramientas informaticas, los
12:10 m. avances y su impacto en la cotidianidad (el internet de las cosas).

PONENTES: Alonso Hurtado Bueno y Federico Muller
110 p.m. ALMUERZO

CONFERENCIA 111: Proteccion de datos y derecho a la informacion en el
2:30 p.m. campo de la cibercriminalidad.

PONENTES: Bernabel Moricete, Désirée Barinas y Francisbelle Jerez Castillo
3:30 p.m. RECESO

CONFERENCIA IV: Recepcion de la convencion Budapest en las legislaciones
4:00 p.m. nacionales. Compatibilidad del derecho interno con la convencién.

PONENTE: Ana Maria Martin
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Viernes 26 | Octubre | 2018

ACTIVIDAD

CONFERENCIA V: La red oscura: las criptomonedas en el mundo del
cibercrimen.

PONENTE: Cristos Velasco San Martin

CONFERENCIA VI: Material con contenido de abuso sexual Infantil online
(pornografia infantil): problematica y desafios en la persecucion.

PONENTE: Maria Pilar Ramirez Argueta
RECESO

CONFERENCIA VII: Ciberacoso y sexting. Nuevas formas de acoso contra la
mujer.

PONENTES: Rosa Maria Tomé Garcia

CONFERENCIA VIII: Debido proceso y las reglas de evidencia en el campo del
cibercrimen.

PONENTE: Vivian I. Neptune-Rivera
ALMUERZO

FORO I: Los 6érganos de prevencion y persecucion del cibercrimen en la
Republica Dominicana: la cooperacion interinstitucional.

PONENTES: Claudio Peguero, Licurgo Yunes y Cristos Velasco San Martin.
Moderadora: Marcia Angeles.

RECESO

PANEL Il: Las buenas practicas en la conservacion, aporte, exhibicion y
valoracion de la evidencia digital: experiencia comparada (distintos paises).

PONENTES: Andrés Mena, Jaime Angeles, Alonso Hurtado, Vivian |.
Neptune-Rivera y Rodolfo Orjales y Sarah Veras.

ACTO DE CIERRE - ENTREGA DE CERTIFICADOS
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Ponentes
Internacionales

ESPANA

Alonso Hurtado Bueno

Licenciado en Derecho por la Universidad Carlos Ill de Madrid. Master en Derecho
de las Telecomunicaciones y Nuevas Tecnologias por la Universidad Carlos IlI
de Madrid. Experto en Biotecnologia, Biomedicina y Derecho de la Union
Europea por la Universidad de Educacion a Distancia (UNED). Socio de las
areas de IT, Risk & Compliance y Ciberseguridad de ECIJA. Ha sido reconocido por
Chambers & Partners como uno de los mejores abogados de Compliance en el mercado
espanol y galardonado con el premio Iberian Lawyer Top 40 under Forty en 2017-2018,
Premiado por la Agencia Vasca de Proteccién de Datos en febrero 2018. Co-autor del Memento
DerechodelasNuevas Tecnologias, Editorial Lefebvre — EIDerecho (2017)y Guias legales sobre Internet:
Derechodelastecnologiasdelainformaciénylacomunicaciéonenentornos empresariales”,Expansion, 2016

Ana Maria Martin

Licenciada en Derecho porla Universidad de Cadiz. Fiscal por oposicion en 1987, ocupando
destino como Fiscal adscrita a distintos Juzgados de Instruccion de diversas
capitales espanolas hasta el afno 2006 en el cual pas6 a formar parte del
Gabinete técnico del Fiscal General en la Fiscalia General del Estado

en Espana. En julio de 2011 es designada Fiscal adscrita a la Fiscal de Sala
coordinadora contra la Criminalidad informatica, e inicia funciones en la Unidad
especializada contra la Criminalidad Informatica de la Fiscalia General del Estado
donde se coordina a nivel nacional toda la actuacion del Ministerio Publico en Espana
relacionada conla Delincuenciainformatica. Se ha desempenado como docente en laimparticion

de ponencias y clases lectivas principalmente dirigidas a Fiscales, Jueces, Policia Judicial y Abogados.
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Rosa Maria Tomé Garcia

Licenciada en Derecho por la Universidad San Pablo CEU de Madrid. Cursos del doctorado
en la Universidad Nacional de Educacion a Distancia UNED. En el Ministerio de
Justicia ha desempenado el cargo de asesora desde el ano 1991 hasta el

ano 1997. Volviendo en el ano 2001. Actualmente es Subdirectora de
Programacién de la Modernizacion. Desde el ano 2014 dirige e interviene

en los cursos que desde la Secretaria General del Ministerio de Justicia se
proponen para ser impartidos en las actividades formativas de la AECID y la COMIIB,
relacionados con las nuevas tecnologias en la gestion de los procedimientos judiciales,
implantacion de justicia digital y laincidencia de las nuevas tecnologias en la violencia de género.

MEXICO

Cristos Velasco San Martin

, Actualmente es profesor en la Universidad Duale-Hochschule Baden-Wdrttemberg
(DHBW) en Mannheim, Alemania, impartiendo las catedras sobre “Legislacion y
Regulacién de Tecnologias de Informacién” y “Derecho Comercial Internacional

y Organismos Internacionales”. Es Consultor Externo del Consejo de Europa en el
proyecto GLACY + (Global Action against Cybercrime +) para América Latina desde 2013y ha
sido consultor para la Organizacion de Cooperacién y el Desarrollo Econémicos (OCDE) en temas
relacionados con ciberseguridad, privacidad y proteccion de datos. Doctorado en Derecho con nota
Sobresaliente Cum Laude por unanimidad por parte de la Universidad Carlos Il de Madrid en febrero de 2011.

GUATEMALA -

Maria Pilar Ramirez Argueta

Licenciada en Ciencias Juridicas y Sociales, maestra en Derecho Constitucional y maestra

en Derecho de Trabajo y la Seguridad Social, Pendiente de defensa de tesis del
Doctorado en Derecho. 13 afnos de experiencia en la defensa de los derechos
humanos de la nifez y adolescencia, ha trabajado como abogada
litigante en organizaciones de sociedad civil, subdirectora general en la
Autoridad Central sobre AdopCristos Velasco San Martin, Procuraduria General
de la Nacién en Guatemala y en Unicef Guatemala, actualmente es coordinadora de
programas y asesora legal para LAC del ICMEC. Cuenta con 10 anos de experiencia docente en
universidades de Guatemala, Chile y Brasil y como entrenadora sobre investigacién y persecucion
penal de delitos en contra de NNA en la internet. Ha participado como autora y coautora en diferentes
informes, protocolos e investigaciones para ICMEC, UNODC, USAID, Unicef, Relaf, ICEFI, ECPAT, entre otros.
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PUERTO RICO

Vivian |. Neptune-Rivera

Maestria en Derecho (LLM) de la Escuela de Derecho de Columbia en Nueva York (1998),
Juris Doctor Magna Cum Laude de la Escuela de Derecho de la Universidad
de Puerto Rico (1995) y Bachillerato en Economia Magna Cum Laude del
Recinto de Rio Piedras de la Universidad de Puerto Rico. Decana de la Escuela
de Derecho de la Universidad de Puerto Rico. En mayo de 2015 recibio el premio
a la Excelencia Académica otorgado por el Puerto Rico Bar Association de la ciudad
de Nueva YorkR. Autora del libro La Evidencia Electronica: Autenticacion y Admisibilidad
(Ediciones Situm 2017); Los veinticinco anos del Tribunal de Apelaciones y el Derecho Probatorio: El
derecho a la confrontacién en Perspectivas de la Practica Apelativa, Ediciones Situm (2018), entre otros.

ESTADOS UNIDOS
Rodolfo Orjales

Es graduado de la Facultad de Derecho de la Universidad de Syracuse, y recibié su titulo de Licenciado en
Ciencias dela Universidad de Santa Clara. De 1983 a1997, el Sr. Orjales fue un fiscal federal en San
Francisco. Intentd mas de 65 juicios por delitos graves relacionados con fraude bancario,

lavado de dinero, narcéticos y propiedad intelectual. Es presidente del Grupo de Expertos

en Cibercrimen en la Organizacién de Estados Americanos. En esa capacidad, ha planificado
y organizado mas de 25 talleres sobre cibercrimen, que ha capacitado a mas de 1.500 legisladores,
jueces, fiscales e investigadores de América Latina. actualmente un consultor en cibercrimen con La
OficinadePatentesyMarcas (EE.UU.)y conel Consejode Europa.De1999 a 2018 se desempeiné como Abogado
Litigante Principal del Departamento de Justicia en la Seccién de Delitos Informaticos y Propiedad Intelectual.
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Ponentes
Nacionales

REPUBLICA DOMINICANA
Esther Agelan

Doctorado en Sociedad Democratica y Estado de Derecho, Universidad del Pais Vasco
en 2009. Obteniendo el titulo de Suficiencia Investigativa, con tesis doctoral en
proceso. Especialidad en Derecho Judicial, Escuela Nacional de la Judicatura

en 2006. Lawyer Law Masters (LLM), Universidad de Puerto Rico

en 2002. Formacién Judicial Introductoria de Formadores sobre

la Ciberdelincuencia y Evidencia Electronica, Escuela Nacional de la

Judicatura en 2017. Curso-Taller sobre Delitos Cibernéticos, Secretaria de

la Organizacion de los Estados Americanos, el Departamento de Justicia de los

Estados Unidos, y el Instituto de la Judicatura Federal en 2017. Es coautora del libro
Derecho Procesal Penal en el Sistema Acusatorio Latinoamericano, Ciberdelincuencia
y Politica Criminal. Importancia de la Prueba Indiciaria ante el Auge del Crimen Organizado.

Bernabel Moricete
Coordinador Nacional

Licenciatura en Derecho de la Universidad Catélica Tecnolégica del Cibao (UCATECI);
Maestria en Derecho Constitucional y Derechos y Libertades Fundamentales con
titulacion dual de la Universidad de Castilla La Mancha y la Pontificia Universidad
Catdlica Madre y Maestra; Diploma de Estudios Avanzados de la Universidad

de Castilla La Mancha; Especialidad en Derecho Judicial (ENJ). Juez Presidente
de la Corte de Apelacion de Ninos, Ninas y Adolescentes del Departamento Judicial de
La Vega. 2do Vicepresidente del Instituto Dominicano de Derecho Procesal Constitucional.
Miembro del Instituto Dominicano de Derecho Constitucional. Miembro del Consejo Editorial del
Anuario de Derecho Constitucional del TC Dominicano. Profesor de Derecho Constitucional, Derecho
Procesal Constitucional y Derecho Informatico, en programas de maestria y pregrado en la PUCMM, UCATECI,
Escuela Nacional de Judicatura, Escuela Nacional del Ministerio Publico, entre otros centros de altos estudios.
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Sarah Veras

Doctora en derecho de la Universidad Central del Este en 1987. Jueza Sustituta de Presidente
de la Segunda Sala Corte de Apelacion, Santo Domingo. Docente de la Escuela
Nacional de la Judicatura en temas de Mediacion Familiar, Profundizacién
Proceso Penal. Docente de la Escuela Nacional del Ministerio Publico

en los temas de Técnicas de Litigaciéon, Procesal Penal, Conciliacion y
Mediacion del 2006 al 2008. Es Coautora Libro Resoluciéon Alternativa de
Disputas. Tema Mediacién Familiar, Escuela Nacional de la Judicatura. Ano 2002.
Escritos sobre Proceso Penal Dominicano y Técnicas de Litigacion, Revista Gaceta Judicial.
Coautora del libro: “Derecho Procesal Penal en el Sistema Acusatorio Latinoamericano” 2008. 2 S

Jhon Henry Reynoso

Licenciado en Derecho de la Universidad Nacional Pedro Henriquez Urena en
2002. Especialista en Derecho Penal y Procesal Penal de las Universidades
Autonoma de Santo Domingo, Apec y el Instituto Superior Escuela Nacional
del Ministerio Publico. Estudios en Derecho Penal, Procesal Penal y Procesal
Constitucional de la universidad de San Andrés en la ciudad de Buenos Aires, Argentina.
Fue redactor de la Ley 53-07 sobre crimenes y delitos de alta tecnologia, la Ley sobre proteccion
y conservacion de datos personales, Ley sobre spam comerciales de la Republica Dominicana,
Colaboracion en la redaccién de las leyes de Honduras, el Salvador, Colombia sobre crimenes y delitos de
alta tecnologia. Es el Coordinador de la Procuraduria Especializada de medioambiente en Santo Domingo Oeste.
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Andrés Mena

Egresado de la facultad de Derecho de la Universidad Tecnoldgica de Santiago (UTESA),
Magister en Derecho Penal y Procesal Penal Contemporaneo de la Universidad
Abierta Para Adultos (UAPA); especialidad en Perfil Criminal y Andlisis Delictivo,

en el Instituto Superior Escuela Nacional del Ministerio Publico y la Embajada de

los Estados Unidos; capacitacion en el combate a los Delitos Cibernéticos por la OEAy el
Departamento de Justicia de los Estados Unidos; especialidad en el Combate y Persecucién de la
Pornografia Infantil On-Line, por la UNICEF. Procurador Fiscal del Distrito Judicial de Santiago. Cuatro
veces galardonado por la Procuraduria Fiscal del Distrito Judicial de Santiago, en el Rol de Fiscal Investigador.

Claudio Peguero

Ingeniero de Sistemas del Instituto Tecnolégico de Santo Domingo (INTEC) en 1992.
Master en Comercio Electrénico de la Universidad APEC en 2014. Se encuentra
cursando el Master en Informatica Forense e Investigacion de Cibercrimen

en University College of Dublin. Director de Planificacion y Desarrollo. Asesor

del Director General en Asuntos Cibernéticos Policia Nacional. Fue Director
General de Seguridad del Banco de Reservas. Docente en la Maestria en Ciberseguridad
Instituto Tecnolégico de Santo Domingo (INTEC). Panelista en el Grupo Intergubernamental

de Expertos en Cibercrimen de Naciones Unidas, UNODC Viena, Austria. Miembro electo del Buré
del Comité del Convenio de Budapest sobre Ciberdelincuencia Miembro del Grupo de Evidencias en la
Nube (Cloud) Miembro del Grupo Redactor 2do. Protocolo Adicional Consejo de Europa, Estrasburgo, Francia.

1
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Licurgo Yunes

Licenciado en Programacion y Procesamiento de Datos de la Universidad Dominicana
O&M en 1996. Maestria de Comercio Electrénico Internacional de la Universidad

APEC en 20I15. Particip6 en el Cellebrite Certified Physical Analyst (CCPA)
Course-Advanced en 2016. Es Comandante del Departamento contra Crimenes

y Delitos de Alta Tecnologia en la Republica Dominicana. Es Presidente del Grupo de
Trabajo Latinoamericano de Jefes de Unidades de Cibercrimenes de la Interpol. Es miembro
activo del Comité de Videovigilancia del Sistema Nacional de Atencion a Emergencias y Seguridad
9-1-1. Obtuvo el reconocimiento por el apoyo a Los Niveles de Seguridad en el Sistema Financiero, Comité
de Seguridad Bancaria (CSB) & Asociacion de Bancos Comerciales de la Rep. Dom., (ABA) Santo Domingo 2018.

Marcia Angeles

Defensora Publica con especialidad en NNA, egresada de la ENJ en 2004. Master
en Derecho Procesal Penal de la PUCMM y en fase de tesis de maestria en
Derecho Constitucional y Procesal Constitucional de la UASD. Posgrado

en Justicia Constitucional de la Universidad de Castilla La Mancha, Espana

y varios diplomados en el area de Derecho publico. Es coordinadora de la
Defensa Publica de La Vega y coordinadora del Area Penal de la ENJ. Docente de los
programas de formacion de aspirantes a juez y defensores publicos y educacién continua
de la ENJ. Reconocida como defensora del afio en el 2006 y coordinadora del afio en el 2010.
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Jaime Angeles

Licenciado en Derecho de la Universidad Nacional Pedro Henriquez Urena. Fue Secretario
de la Camara Dominicana de las Tecnologias de la Informacién y la Comunicacién
(CAMARA TIC) y arbitro nombrado por los Centros de Resolucién Alternativa
de Controversias (CRC) de la Camara de Comercio y Produccion de Santo
Domingo y de la ciudad de Santiago. Ha publicado articulos especializados

en Propiedad Intelectual y también en Tecnologia de la Informacién. Es autor del
articulo “Comercio Electronico: Desde la Perspectiva Americana a un Marco Internacional”
publicado por la UNESCO Edicion 2005. Es docente de grado y maestria de la PUCMM. Fue
redactor de la Ley de Comercio Electrénico y Firma Digital y el Cédigo de Ordenamiento del Mercado.

Désirée Barinas

Realizo sus estudios de Master en la Universidad Panthéon-Assas, en Paris, especializandose

en Derecho de Multimedia e Informatica en 2005. Egresé en 2002 de la Universidad

Iberoamericana de Santo Domingo (UNIBE) como Doctora en Derecho Summa

Cum Laude (J.D.). Realizo6 cursos de doctorado en la Universidad del Pais Vasco (UPV)

en Sociedad Democratica, Estado y Derecho y obtiene la Venia de Investigador en 2009,

graduandose con mencién sobresaliente y alcanzando en 2012 el titulo de Doctora en Derecho (Ph.D.)
porlaUniversidad del Pais Vasco.ProfesoraenlaPontificia Universidad CatélicaMadre y Maestra (PUCMM),

la Escuela Nacional de la Judicatura (ENJ) y en la Universidad Iberoamericana de Santo Domingo (UNIBE).
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Francisbelle Jerez Castillo

Licenciada en Derecho Magna Cum Laude por la Pontificia Universidad Catdlica

Madre y Maestra (PUCMM). Magister en Derecho de las Telecomunicaciones,

Proteccion de Datos, Audiovisual y Sociedad de la Informacion por la Universidad

Carlos Il de Madrid, casa de estudios donde obtuvo el Premio Extraordinario al
Mejor Expediente Académico. Profesora invitada del programa Privacidad, Proteccién

de Datos y Ciberseguridad del IE Law School, escuela de Derecho del prestigioso Instituto
de Empresa de Madrid (IE Business School). MasterClass: Privacidad y Proteccion de Datos, una

mirada desde Iberoamérica en el IE Law School, y en la Universitat de Valéncia, Privacidad y Proteccién de
Datos al Hilo de la Plena Aplicacion del RGPD. Actualmente es la viceconsul de Republica Dominicana en Madrid.

Federico Muller

Ingeniero en Sistemas con especializacion en Seguridad de Informacion y Formacién
egresado de la Universidad Dominicana O&M, 200I. Especialista en Informatica
Forense. Ha sido asesor de diversas firmas de abogados en casos tanto en
materia penal como civil. Docente de la Escuela Nacional de la Judicatura, el
Instituto Tecnolégico de las Américas y La Escuela de Ingenieria de Politécnico Loyola,
en materia de Seguridad de Informacién e Informatica Forense. Ha sido charlista en numerosos
eventos académicos sobre temas de Innovacion, Seguridad Informatica e Investigacion Digital.
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