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Los sistemas de biometria de voz, que permiten la identificaciéon fehaciente de una persona a través
de los atributos caracteristicos de su propia voz, estan cobrando una gran importancia como
solucion empresarial de utilidad para interactuar con garantias, gracias a sus distintas
funcionalidades, con los clientes o usuarios.

S

@ Por qué son tutiles estos sistemas?

rencj

Probablemente su banco, compania aseguradora, etc. le ha informado de que dispone de una nueva

dherramienta que le permite realizar diversas gestiones a través de su propia voz, aumentando la

goomodidad, sencillez y seguridad de las mismas. Lo cual, ademas de un argumento comercial
importante, es una realidad que no solo mejora su experiencia como usuario, sino que, también
permite incrementar, significativamente, las garantias en la realizacion de los tramites o gestiones
que exijan de su identificacion.

La referida cualidad resulta apreciable en una realidad en la que, los casos de fraudes producidos por
defectos en los procesos identificativos de los usuarios, aumentan al mismo ritmo que la oferta de
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vivieriads . . . ST . e
presentan élgunas desventajas, como seria, por ejemplo, la pérdida de control sobre el dispositivo

empleado para llevar a cabo la doble verificacion, que aumenta los riesgos derivados de la utilizacion
de los mismos.

Por lo tanto, los sistemas de biometria de voz resultan cada vez mas Gtiles como medida para
permitir la identificacion fehaciente de los usuarios o clientes de estas entidades. En este sentido,
debe tenerse en cuenta que la voz es distinta y tinica para cada persona. Es decir, la propia voz,
depende de las caracteristicas fisicas y conductuales del individuo (tales como la capacidad
pulmonar, la estructura 6sea, la longitud del cuello, la posicion de los dientes, la educacion, el estado
de animo, etc.) establecen atributos que, combinados, dan un resultado, particular e irrepetible, que
permite la identificacion indubitada del generador del dato (de la persona que habla). Es decir, estos
sistemas permiten que la voz se convierta en una huella. Esto es, en un signo del individuo que
permite su identificacion e individualizacion frente a todos los demas. Lo que comtinmente se
denomina, “huella de voz”".

¢Qué puedo hacer con mi huella de voz?

Logicamente, la utilidad de los sistemas de biometria de voz deriva directamente de la aplicacion
practica de los mismos. Es decir, por muchas garantias técnicas que los mismos puedan ofrecer, sino
se consigue su implantacion en los procesos de negocio de la compania y su aceptacion por parte de
los usuarios, no podra considerarse que los mismos sean, efectivamente, ttiles en la realidad
empresarial.

En este sentido, a través de los sistemas identificativos de los usuarios por medio de la huella de voz,
pueden ofrecerse distintas e imaginativas soluciones a las empresas, incluso, adaptadas a las
necesidades concretas de cada negocio. Sin embargo, pueden determinarse como utilidades
principales aquellas que, por un lado, permiten la identificacion veraz del usuario mediante el analisis
de los coeficientes cepstales de su voz. Lo que, en la practica puede resultar de utilidad para emplear
la misma como una contrasena personal e intransferible o para permitir la identificacion del usuario,
incluso sin saberlo este, para la prevencion del fraude gracias a la identificacion de conductas
sospechosas de estar relacionados con operaciones de blanqueo de capitales.

Por otro lado, los sistemas de biometria de voz podran, igualmente, emplearse como mecanismo para
la manifestacion fehaciente de la voluntad del interesado. Es decir, como alternativa a la firma
.Z’g)nanuscrita del usuario. En este sentido, debe tenerse en cuenta que, los mecanismos de biometria
gle voz, pueden llegar a atribuir a la huella vocal los requisitos necesarios para que la misma sea
g-’s:onsiderada como firma digital avanzada. O lo que es lo mismo, como la firma electréonica que
Ybermite la identificacion del firmante y esta vinculada al mismo de manera Ginica; que ha sido creada
“itilizando datos de creacion de la firma electronica que el firmante puede utilizar, con un alto nivel
de confianza y que esta vinculada con los datos firmados por la misma de modo que no es posible
realizar cualquier tipo de modificacion posterior sin ser detectada.

¢Existe alguna limitacion legal para el uso de este tipo de sistemas?

Evidentemente, el uso de una tecnologia basada en el estudio de las caracteristicas fisicas,
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\e”s\f'eec'i'f)loda’e herramientas, debera contar con el consentimiento explicito del interesado, salvo que
pudiera ampararse en alguna otra causa legitimadora establecida por la norma, asi como haberle
informado del tratamiento que sc pret> Je I':var -. .:abo. Lo cual resultara relativamente sencillo en
los casos en los que la huella de voz se genere de forma voluntaria, es decir cuando el usuario desee
identificarse mediante la utilizacion de su voz; pero resultara mas complejo cuando la misma se

genere de forma involuntaria, por ejemplo la identificacion del usuario como presunto defraudador.

Asimismo, la huella de voz puede ser empleada como prueba en el seno de un procedimiento judicial.
En cuyo caso, debera de ser tenido en cuenta que, en la constituciéon de la misma, podrian vulnerarse
los derechos fundamentales del usuario, tales como el secreto de las comunicaciones y el derecho a
la intimidad, ambos regulados como derechos auténomos en la Constitucion Espafola. Lo cual,
podria derivar incluso en la nulidad de la prueba cuando se determine que, la misma, se haya
obtenido, directa o indirectamente, violentando los derechos o libertades fundamentales del
individuo.

Por lo tanto, resultan innegables las multiples finalidades para las que pueden emplearse los sistemas
de biometria de voz, que permiten el uso de la huella vocal para identificar al usuario e, incluso, para
firmar contratos como si de una firma electronica avanzada se tratase. Sin embargo, el uso de estos
sistemas implica, necesariamente, el tratamiento de datos considerados de categoria especial, por lo
que deberan respetarse las disposiciones establecidas en la normativa de protecciones de datos, asi
como en la diferente normativa de aplicacion, a fin de evitar la vulneracion de los derechos
fundamentales del individuo.

Asi que, ya sabe, prepare su voz para lo que viene.
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