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Nota informativa - Real Decreto - Ley 12/2018: Seguridad
de las redes y sistemas de informacion.

Madrid, 27 de febrero de 2019

El 7 de septiembre entré en vigor el Real Decreto Ley 12/2018, (transposicion de la Directiva
NIS (UE) 2016/1148, de 6 de julio de 2016), la cual tiene por objetivo garantizar y aumentar los
niveles de seguridad de los sistemas y redes en la UE. Para este objetivo, se ha configurado
un esquema de prevencidén y accidon ante los incidentes de ciberseguridad que ha
conllevado a la designaciéon de autoridades competentes, formaciéon de equipos de
respuesta a incidentes y el establecimiento de nuevas obligaciones para los Operadores de
Servicios Criticos y Proveedores Esenciales de Servicios Digitales a los que les aplica la ley.

¢A quién afecta el RD NIS?

a. A los (i) Operadores de servicios esenciales dependientes de las redes y sistemas de
informacion comprendidos en los sectores estratégicos definidos en el anexo de la Ley
8/2011, de 28 de abril y designados en cada sector a través de los planes estratégicos
sectoriales o (ii) cuyas infraestructuras hayan sido designadas como criticas de
acuerdo a lo establecido por dicha ley. Los sectores afectados son: energia, agua,
finanzas, salud, energia nuclear, espacio, TIC, investigaciéon, transporte, quimica,
alimentacion y administracion (servicios esenciales para el estado).

b. A los Proveedores de Servicios Digitales que ocupen al menos 50 personas y cuyo
volumen de negocios anual sea igual o mayor a 10 millones de euros, y que prestan
alguno de los servicios descritos a continuacion:

I.  Mercados online (Online Marketplace): Aquellos servicios en linea que permiten
a consumidores y a empresarios celebrar contratos de compraventa o de
prestacion de servicios. Esta definicion se aplicaria en exclusiva a plataformas
qgue permitan que terceros (empresas o particulares) ofrezcan y adquieran
productos y servicios a través de la misma.

Il.  Motores de busqueda (Search Engines): Son servicios que permiten realizar
buUsquedas de informacidn especifica en internet, mediante una consulta sobre
un tema en forma de palabra clave, frase u ofro tipo de entrada, obteniendo
como respuesta aguellos enlaces en los que puede encontrarse informacion
relacionada con el contenido solicitado.

lll.  Computacién en la nube (Cloud Services): Son servicios que ofrecen al usuario
la utilizacion de recursos informdticos adaptables a la demanda del usuario, los
cuales pueden ser accedidos a través de una conexion a internet o una red
WAN. Dentfro de los servicios en Cloud se pueden encontrar tres modelos de
servicios: Infrastructure as a Service (laa$S), Platform as a Service (PaaS$) y
Software as a Service (Saas).

El articulo 7 del RD 12/2018 impone a los Proveedores de Servicios Digitales sujetos a la
normativa (es decir los detallados anteriormente) la obligaciéon de realizar una notificacion
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formal de inicio de actividad a la Secretaria de Estado para el Avance Digital a los tres meses
del inicio de su actividad.

La Secretaria de Estado para el Avance Digital ha habilitado un tfrdmite en su sede para poder
hacer dicha noftificacién que deberd contener, entre otros, los datos identificativos de la
sociedad, la actividad realizada, asi como datos identificativos a nivel societario.

Obligacién de notificar

La principal obligacion impuesta a los sujetos afectados por esta normativa es la notificaciéon
de cualquier anomalia que tenga un efecto negativo en la confidencialidad, integridad,
autenticidad o disponibilidad de los sistemas, generando una interrupcion o reduccion de la
calidad en los servicios relacionados a los sistemas de informacion. A estos efectos, se debe
analizar el nivel de peligrosidad inherente al incidente para determinar la potencial amenaza
que supondria la materializacién del mismo y el nivel de impacto determinado en base a las
consecuencias que efectivamente ha sufrido la organizacién afectada y a las medidas de
seguridad implementadas.

Cada proveedor deberd evaluar la manera en que ha sido designado y que obligaciones
debe cumplir a los efectos de determinar cudl es su autoridad competente y su CSIRT de
referencia, siendo en todo caso el CCN-CERT el designado para el sector pUblico y el INCIBE-
CERT el correspondiente para el sector privado.

Sistema de ventanilla Unica

El sistema de notificaciéon de incidentes de ciberseguridad indicado en esta guia parte con
una gran ventaja de cara a la coordinacion de los requisitos de los diferentes organismos y
normativas. Asi las cosas, la notificacion por este sistema de ventanilla Unica implicard que el
CSIRT de referencia que reciba dicha nofificacion traslade la misma a la autoridad nacional
competente:

e Siafecta ala Defensa Nacional, al ESPDEFCERT

e Siafecta a una Infraestructura Critica de la Ley PIC 8/2011, al CNPIC

e Siafecta ala normativa de proteccion de datos, a la AEPD

e Siesunincidente de AAPP bajo el ENS de peligrosidad MUY ALTA o CRITICA, al CCN-
CERT

e Si es un incidente de obligatorio reporte segun el RD Ley 12/2018, a la autoridad
nacional competente correspondiente.
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Medidas de seguridad

Conrespecto alas medidas de seguridad a implementar por estos operadores, si bien, se estd
a la espera del reglamento de desarrollo de esta norma, el propio texto define que dichas
medidas de seguridad deberdn dar cobertura (como minimo) a los siguientes aspectos:

e «alaseguridad de los sistemas e instalaciones;

e ala gestidon de incidentes;

e ala gestion de la continvidad de las actividades;
e ala supervisidn, auditorias y pruebas;

¢ al cumplimiento de las normas internacionales.

Régimen sancionatorio

Para finalizar, el incumplimiento del contenido de este Real Decreto podrd conllevar a las
siguientes sanciones:

Infracciones muy graves

Multa de 500.001 hasta 1.000.000 euros.
Infracciones graves

Multa de 100.001 hasta 500.000 euros.
Infracciones leves

Multa hasta 100.000 euros
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Quedamos a su disposicion para cualquier duda o cuestidon que pudiera surgir.

Reciba un cordial un saludo,

Area de Tecnologias de la Informacién y Ciberseguridad de ECIJA

info@ecija.com
Telf: + 34 91.781.61.60
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