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Guia de la AEPD sobre el uso de cookies

Madrid, 12 noviembre 2019

La Agencia Espaiola de Proteccion de Datos ("AEPD") publicé el pasado
viernes, 8 de noviembre de 2019, la nueva Guia sobre el uso de cookies, con
el objetivo de actualizar sus criterios para el uso adecuado de las cookies a
raiz de las exigencias del RGPD.

Este articulo ha sido redactado con el fin de resumir las obligaciones derivadas de la Guia
sobre el uso de cookies y debe serinterpretado de forma adicional a la reciente jurisprudencia
judicial y administrativa que establece consejos y criterios para un uso adecuado de las
cookies que ya ha sido analizado en la Nota Informativa divulgada por ECIJA el 14 de octubre
de 2019.

) Cookies exentas del requisito del consentimiento informado

En primer lugar, la AEPD establece el alcance exacto del arficulo 22.2 de la Ley de Servicios
de la Sociedad de la Informacion ("LSSI"), derivado del articulo 5.3 de la Directiva 2002/58/CE,
segun el cual las cookies sélo pueden ser utilizadas con el consentimiento informado del
usuario. La AEPD referencia el dictamen 04/2012 del Grupo de Trabajo del articulo 29 sobre la
exenciéon del consentimiento de las cookies para determinar que Unicamente las cookies (i)
uvtilizadas con el Unico fin de llevar a cabo la fransmisiéon de una comunicacion a través de
una red de comunicaciones electrénicas o (ii) estrictamente necesarias para prestar un
servicio que haya sido solicitado explicitamente por el usuario no enfran en el dmbito de
aplicaciéon del articulo 22, apartado 2, y que, por tanto, pueden utilizarse sin informar al
usuario ni obtener su consentimiento.

(1)) Informacién que debe facilitarse

El articulo 22.2 de la LSSI especifica que, antes de solicitar su consentimiento, el usuario debe
obtener informacion clara y completa sobre el uso de cookies y, en su caso, sobre el
fratamiento de sus datos personales de conformidad con la normativa sobre proteccion de
datos personales. El usuario debe ser capaz de comprender el mecanismo vy las finalidades de
las cookies utilizadas a fravés de un sitio web.

Dado gue la informacion debe facilitarse en una primera fase para que el consentimiento sea
vdlido, la AEPD recomienda su visualizacion en dos capas, de forma que los datos esenciales
sobre el uso de cookies aparezcan automdticamente en un banner o en una plataforma de
gestion de consentimientos ("CMP") desde el momento en que el usuario acceda a la pdgina
web, mientras que en una segunda capa ("politica de cookies") se puede encontrar mds
informacion a la que el usuario puede acceder de forma voluntaria.

La primera capa incluird los siguientes detalles:

(i) Identidad del editor del sitio web (sélo un nombre o marca comercial; no serd
necesario un nombre de empresa registrado, ya que esta informacion estard
disponible en la segunda capa);

(ii) Los fines para los que se utilizardn las cookies;
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(iii) Indicacion de si las cookies serdn utilizadas Unicamente por el editor (cookies
propias) o también por terceros (cookies de terceros).

(iv) Informacion genérica sobre el tipo de datos utilizados con fines publicitarios, en su
Caso;

(v) La forma en que el usuario podrd consentir o rechazar el uso de cookies (a
continuacioén, se explican las condiciones para la obtencion del consentimiento);

(vi) Un enlace claramente visible a la politica de cookies.

En cuanto a la segunda capa o politica de cookies, debe ser facil y permanentemente
accesible desde cualquier seccion del sitio web y reunir la informacién necesaria para que el
usuario medio del sitio web comprenda cémo funcionan las cookies y para qué se instalardn,
junto con toda la informacién requerida por el articulo 13 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos o "GDPR") en el caso de que se recojan datos
personales.

(1) Condiciones para el consentimiento

La AEPD recuerda que, en virtud del articulo 4 del GDPR, debe darse un consentimiento vdlido
para cada finalidad especifica por medio de una accidn afirmativa claramente realizada por
el usuario con plena conciencia de las consecuencias de dicha accidon. Ademds, debe ser
tan fdcil de retirar como de dar su consentimiento. De igual manera, no se deberd proceder
a la instalacién de ninguna cookie si el usuario no ha dado previamente su consentimiento.

De este modo, el usuario debe tener la posibilidad de aceptar o rechazar todas las cookies o
de seleccionar las finalidades concretas para las que pueden instalarse las cookies.

Asimismo, el usuario puede ser informado de que puede aceptar las cookies con sélo seguir
navegando por el sitio web, siempre que pueda revocar su consentimiento con la misma
facilidad con la que lo ha consentido a través de un consentimiento granular. En ningin caso
el acceso a la segunda capa puede considerarse como una aceptacion del uso de cookies.

(1v) Plataformas de gestién de consentimientos

La Guia recomienda encarecidamente el uso de los CMP para demostrar el cumplimiento del
deber de obtencién del consentimiento informado vdlido del usuario.

Un CMP permite al usuario seleccionar las finalidades para las que se instalan las cookies, asi
como acceder a fravés de enlaces a informacion adicional facilitada directamente por los
gestores de las distintas cookies.

(V) Condiciones aplicables al consentimiento del nino

Para los sitios web en los que el usuario medio es menor de catorce anos, se exigird a los
editores que realicen un esfuerzo adicional para verificar que el consentimiento del usuario es
dado por sus padres o tutores legales. Ademds, tendrd en cuenta la necesidad de reforzar las
garantias de proteccién de datos de los usuarios, especialmente en relacién con el principio
de minimizacion de datos.

Por ejemplo, la AEPD indica que, si un sitio web obtiene datos Unicamente con fines analiticos,
puede obtenerse un consentimiento vdlido mediante la instalacion de una advertencia
previa que informe al usuario de la necesidad de pedir a sus padres o tutores que den su
consentimiento en su nombre.

(V1) Posibilidad de denegar el acceso si no se da el consentimiento
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El acceso a un sitio web podria ser denegado a un usuario que no consienta el uso de cookies
(incluidas las cookies publicitarias) siempre que la denegacién no impida el ejercicio de un
derecho.

(Vll)  Responsabilidad

La AEPD considera que el articulo 22.2 de la LSSI no define quién serd responsable de informar
y obtener el consentimiento. Por ello, considera que tanto el editor como los terceros que
gestionan las cookies como responsables del tratamiento se coordinardn para el
cumplimiento de estas tareas.

No obstante, si un editor utiliza un CMP que permite a dichos ferceros informar directamente
a los usuarios y registrar los consentimientos, entonces los terceros serdn individualmente
responsables de informar y obtener el consentimiento.

La AEPD recuerda que algunas enfidades que crean y gestionan sus propias cookies, como
las agencias de medios de comunicacion, suelen utilizar sus cookies en nombre de varios
anunciantes como encargados de fratamientos, por lo que el uso indebido de cookies por
parte de dicho encargado dard lugar a responsabilidades independientes de estos
anunciantes. Segun esto, no se puede transferir esa responsabilidad del responsable del
tratamiento al encargado del tratamiento, aunque se pueden exigir garantias y obligaciones
confractuales para obligar al encargado a indemnizar al responsable del tratamiento por las
sanciones, danos y perjuicios o0 medidas cautelares que se deriven de un uso indebido de
dichas cookies.

Area de Privacidad y Proteccién de Datos de ECIJA
info@ecija.com
Telf: + 34 91.781.61.60
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ANEXO
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Tema Francia

Periodo de
gracia

Seis meses después de
la publicacion del
dictamen (aln no
emitido) del CNIL

sobre la obtencién del

consentimiento

Alemania

Espana

Reino Unido

Mismos
requisitos para
tecnologias
similares
(pixeles, tags,

balizas)

4

Consentimiento X
por navegacion

v

El consentimiento del
usuario puede ser
recogido a través de la
navegacion solo si (i) se
proporciona
informacion clara; (i) se
implementa un
configurador de
cookies; (i) se
implementa un botdn
claro para rechazar las
cookies

¢Se permiten las X
“cookie walls”?

X

La denegacién de
acceso no deberd
limitar los derechos
individuales de los
usuarios (por ejemplo,
si el sitio web es el
Unico medio para
gjercer tales derechos)

X

Si se evaluan los
requisitos del RGPD
en relacién con ofros
derechos, se podria
aplicar la
denegacién de
acceso

No en todos los
escenarios. El articulo 5
de la Deliberacion del

CNIL 2019-093 define
los requisitos de
excepcion de
consentimiento para
cookies con finalidades
analiticas

¢Las cookies
analiticas
requieren
consentimiento?

No en todos los
escenarios. El
consentimiento serd
necesario si las
cookies analiticas
conllevan a una
comunicacién de
datos personales a
un fercero

v

La Unica excepcion
son las cookies
"estrictamente

necesarias" definidas

en la Recomendacion
4/2012 WP29

v

La Unica excepcion
son las cookies
"estrictamente

necesarias" definidas

en la Recomendacion
4/2012 WP29

Posibilidad de
utilizacién de
otras bases
legales

La Deliberacién se
centra en el
consentimiento, pero
ofras bases
legitimadoras no estdn
claramente definidas

La ejecucion del
contrato y los
intereses legitimos
(incluso con fines
analiticos) son
posibles bases
juridicas

El consenfimiento es
obligatorio para todas
las cookies no
exceptuadas porla
Recomendacion
4/2012 WP29

En general, el interés
legitimo no es la base
legal apropiada para
el tratamiento de
datos personales
relacionados con las
cookies. El interés
legitimo nunca serd la
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Requisitos
especiales con

respecto a las
opciones
ofrecidas a los
usuarios

cookies

Vida 0til de las

cookies y
periodos de
conservacion

Datos tratados

Roles de las
partes

base legal para la
elaboracién de
perfiles de datos
personales

X

No basta con un
simple botdn de OK,
sino que se deben
proporcionar al
usuario opciones
granulares (para
cada actividad de
fratamiento de datos)

X

Sdlo si se implementa
el consentimiento por
navegacion, se
deberd implementar
una opcién clara para
rechazar las cookies

v

Los botones
Aceptar/Permitir
deben enfatizarse
sobre las opciones de
Rechazar/Bloquear

(o] slife[V] ([ [1M[-W NO es obligatorio, pero

el usuario deberd
poder expresar su
consentimiento
granular

No es obligatorio,
pero el usuario
deberd poder

expresar su
consentimiento
granular

4

Obligatorio

No es obligatorio,
pero el usuario
deberd poder

expresar su
consentimiento
granular

La vida Util de las
cookies analiticas no
debe excederlos 13

meses. La informacion
recopilada a través de
los rastreadores puede
conservarse durante un
mdximo de 25 meses

X

X

La guia sélo hace
referencia al articulo 13
RGPD. No obstante, la
conservacion del
consentimiento del
usuario debe
conservarse durante un
madximo de 24 meses

X

Incluso si la cookie no No definido Incluso si la cookie no Incluso si la cookie no
frata datos personales, frata datos personales, | tfrata datos personales,
se aplica el articulo 5 se aplica el articulo 5 se aplica el articulo 5
(39) de la Directiva (39) de la Directiva (39) de la Directiva
2002/58/CE 2002/58/CE 2002/58/CE

Pueden ser No definido El responsable define los La persona que

corresponsables,
encargados o
responsables
independientes
(dependiendo de los
medios y finalidades)

medios y finalidades
(incluso si se frata a
través de un
encargado). También
deberia considerarse la
posibilidad de una
corresponsabilidad

establece la cookie es
la principal
responsable de su
cumplimiento, aunque
esto no es
necesariamente el
caso cuando hay
varias partes
involucradas

Area de Privacidad y Proteccién de Datos de ECIJA
info@ecija.com
Telf: + 34 91.781.61.60
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