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Un andlisis sobre la utilizacion de la imagen de los menores en internet y las diferentes consecuencias

derivadas de las condiciones de su utilizacion en centros educativos.

Me he permitido fransformar el antiguo hashtag
#NoSeasFamoso, perteneciente a una campana
de UNICEF para la proteccidon de los menores en
internet, con el fin de intfroducir en este articulo
un andlisis sobre la utilizacion de la imagen de
este colectivo en entornos tecnoldgicos,
especialmente durante su estancia en cenfros
educativos.

Hace pocas semanas se anuncid la
colaboracion entre la Agencia espanola de
proteccidén de datos y la Fundacién ProFuturo
con el fin de impulsar iniciafivas de
responsabilidad social en el marco de la
educacién y los menores lo que, unido a la
reciente puesta a disposicién de los ciudadanos
de una plataforma en la que poder solicitar la
retrada de Internet de videos e imdgenes de
ciberacoso o sexting, conforman una sélida base
para asistir y formar a los menores de edad en
esta materia, pues su exposicion ante las redes
sociales y nuevas tecnologias es mayor, y, al
mismo tiempo, su percepciéon de los riesgos vy
consecuencias es, d menudo, minima o
inexistente.

Como concepto intfroductorio, la imagen de una
persona constituye un elemento caracteristico
de su esfera personal y, como tal, se encuentra

Espafia | Portugal | EEUU | Chile | Panama | Costa Rica | Honduras | Nicaragua | Republica Dominicana | Guatemala | El Salvador | Puerto Rico

dentro del dmbito de control de aquella.
Ademds, resulta un instrumento clave de
identificacién y distincién del resto de individuos
y, en consecuencia, se muestra idéneo para
multitud de situaciones cotidianas.

Asi, por ejemplo, mediante el uso de la imagen
de una persona, es posible comprobar el
cumplimiento por parte de un sujeto de
obligaciones determinadas (acudir a un puesto
de frabajo, enconfrarse en un lugar
determinado, readlizar o abstenerse de realizar
ciertas acciones); explotar los rasgos fisicos
personales de un sujeto atribuyéndolos a la
comercializacién de un bien o servicio, o difundir
informacién relativa a la esfera privada (o
publica, si se quiere) de un sujeto, ya sea a través
de medios analdgicos o digitales.

En el caso de los centros educativos, los usos
habituales de la imagen de los alumnos se
circunscriben, normalmente, a su identificacién
como medio de control, supervision y proteccion
durante su estancia en aquellos, a controlar su
asistencia a clase o a otras actividades y, por
ultimo, a divulgarla con ocasidon de actividades
educativas o lUdicas (fiestas de graduacion,
concursos, eventos deportivos, efc.), mediando

el preceptivo consentimiento.




Frente a los métodos tradicionales, Ultimamente
se han venido planteando usos innovadores de
la imagen de los alumnos en centros educativos
para alcanzar alguno de estos fines, pero, en
estos casos, atendiendo a la vertiente de la
imagen que permite la identificacion univoca de
una persona utilizando medios técnicos especifi-
cos; me estoy refiriendo a recurrir a técnicas de
reconocimiento facial para, por ejemplo, detec-
tarla presencia de un alumno en un lugar especi-
fico o para acceder a este. En estas circunstan-
cias, la imagen del menor tiene la consideracion
de dato biométrico y, desde este punto de vista,
este tratamiento debe someterse a las exigen-
cias legales respecto alas denominadas catego-
rias especiales de datos, como puede ser su
fratamiento, excepcionalmente, en casos tasa-
dos (articulo 9 del RGPD) vy, en su caso, a la reali-
zacion de la correspondiente evaluacion de
impacto.

Respecto a los fines promocionales o de difusion
de los centros educativos, es frecuente que
puedan surgir problemas de diversa indole
derivados de, por ejemplo, la concurrencia del
consentimiento de ambos progenitores, cuando
ambos ostenten la patria potestad para dicho
uso (teniendo en cuenta que los mayores de 14
anos pueden prestar el consentimiento por si
mismos); los fines especificos del uso de la
imagen en cuestion, considerando el cardcter
restrictivo del derecho de imagen o el
fratamiento de la imagen de menores por
terceros ajenos al centro educativo, con fines
privados o domésticos en el marco de eventos
de gran afluencia.

Pero, ademds, no hay que olvidar que la imagen
de los alumnos puede ser captada y utilizada
también por sus propios companeros v,
precisamente, el facil acceso de este colectivo a
dispositivos mdéviles con cdmara ha propiciado
en los Ultimos anos usos fraudulentos de la
imagen de terceros.

Estos comportamientos  se  caracterizan,
principalmente, por no ser consentidos por el
propio afectado (o, por lo menos, no, para
diferentes usos posteriores) y por que el uso no
autorizado de la imagen suele consistir en su
divulgacion al publico. Algunos de ellos son:

Ciberacoso o cyberbullying

Supone la utilizacién de medios digitales y, mdas
habitualmente, de redes sociales, con el fin de
acosar a un sujeto. Este acoso puede llevarse a
cabo a través de la divulgaciéon de informacion,
ya seareal o falsa, sobre una persona, vy, frecuen-
temente, sobre la imagen de esta, de forma que
se menoscaba su personalidad y se lesiona su
intfegridad moral y su libertad. Esta conducta
puede ser constitutiva de un delito tfipificado con
una pena de prisidon de fres meses a dos anos.

Sexteo o sexting

Es cada vez mds frecuente que los jovenes se
inicien a una edad temprana en actividades que
impliquen la utilizaciéon de medios digitales con-
sistentes en la fransmision de imdgenes propias o
de terceros con fines erdficos o sexuales. Sin
embargo, estas prdcticas (en ocasiones consen-
tidas y enmarcadas en una relacion sentimental)
pueden derivar en otras conductas que suponen
un tratamiento ilicito de datos personales, como
consecuencia de su deliberado reenvio a terce-
ro sin consentimiento del afectado, o divulgacion
al publico, a través de las redes sociales u otros
medios de mensajeria instantdnea.

Suplantacion de identidad

Esta conducta puede ser instrumental para reali-
zar cualquiera de las mencionadas anteriormen-
fe, cuando se emplea una identidad falsa para
hacer creer a los demds que el afectado estd
realizando las conductas en cuestidén vy, por lo
tfanfo, que consiente dichas actividades.
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Con independencia de las consecuencias juridi-
cas derivadas de estas conductas para los
menores de edad, cabe destacar otras de
cardcter fisico o psicolégico como pérdida de
peso, depresion, desdrdenes como la anorexia o
la bulimia, adiccidn a redes sociales o incluso
ideas suicidas.

Los centros educativos, en estos casos, cuentan
con una legitimacion especial derivada del
interés publico para acceder al contenido de un
dispositivo electrénico sin consentimiento, con el
fin de atajar estas prdcticas, siempre atendiendo
al caso concretfo y a los intereses en juego y, de
conformidad con su protocolo interno.

Sin embargo, es habitual la ausencia de politicas
de uso de dispositivos moviles en los centros esco-
lares, asi como de canales internos de denuncia
de este tipo de conductas, lo cual estd propicia-
do, seguramente, por la falta de formacién del
sector y el desconocimiento de la legislacion
sobre proteccidn de datos que les resulta de
aplicacion.

Por todo ello, la concienciacién y la formacién
son elementos esenciales para abordar estos
problemas, mdxime teniendo en cuenta que,
tanto el RGPD como la propia Ley Orgdnica de
proteccién de datos y garantia de los derechos
digitales (LOPDGDD) establecen expresamente
el derecho a una educacién digital que garanti-
ce el uso serio y respetuoso por parte del alumna-
do de los medios digitales (articulo 83 LOPDGDD).
Por su parte, también la Ley Orgdnica de Educa-
cion establece, como uno de sus principales
fines, una formacion optima para asegurar la
insercion del alumnado en la sociedad digital y el
aprendizaje en el uso de medios digitales.

En definitiva, el establecimiento de politicas inter-
nas y canales especificos para la denuncia de
conductas de cyberbullying u otras, una forma-
cién, tanto a profesores como a alumnos, sobre
el uso responsable de este tipo de tecnologia vy,

finalmente, informacién clara y sencilla sobre los
derechos que les amparan en materia de
proteccién de datos e imagen resultan de vital
importancia para cambiar esta tendencia.
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