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La autoridad francesa de proteccion de datos (CNIL)
sanciona con 100 millones de euros a Google y 35
millones de euros a Amazon por incumplimientos
relacionados con el uso de cookies

La Comisidon Nacional de la Informdtica y las Libertades (CNIL), autoridad
francesa competente en materia de privacidad y proteccion de datos
personales, a través de su comité restringido, responsable de Ia
imposicion de sanciones, ha impuesto en los Ultimos dias multas a
empresas del grupo Alphabet Inc. (Google Ireland y Google LLC) y a
Amazon por importe de 100 y 35 millones de euros, respectivamente, por
incumplimientos relacionados con el uso e instalacion de cookies. La falta
de obtencion de un consentimiento previo a su instalacion y deficiencias
a la hora de suministrar la informacion al usuario han sido las razones que
han motivado dichas decisiones.

En ambos casos, segin los antecedes de la resolucion, el objetivo principal de las
investigaciones efectuadas por la CNIL tenian como objetivo principal verificar el
cumplimiento de la Ley de Proteccién de Datos francesa (Loi n® 78-17 du 6 janvier 1978
relative a linformatique, aux fichiers et aux libertés) a través de controles en linea sobre
los sitios web google.fry Amazon.fr ( sobre este Ultimo se realizé también una inspeccién
en las instalaciones de uno de los establecimientos del grupo empresarial).

El importe final de las sanciones se determind teniendo en cuenta, ademds de la
naturaleza de los incumplimientos, el volumen de trdfico de usuarios que se produce en
sus webs y los beneficios (ingresos publicitarios en el caso de Google e incremento de la
visibilidad de sus productos en ofras webs en el caso de Amazon) que indirectamente
habrian obtenido a través del uso e instalacidon de las cookies en los dispositivos de los
usuarios.

MOTIVOS DE LA SANCION

Especificamente, es la infraccion del articulo 82 de la mencionada ley de proteccién
de datos francesa la que vendria a motivar dichas sanciones. Este precepto viene a
frasponer al Derecho interno francés el articulo 5, apartado 3, de la Directiva 2002/58/CE
del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personalesy a la proteccién de la intimidad en el sector de las comunicaciones
electréonicas, conocida comUnmente como Directiva e-Privacy.

En los términos del citado articulo 82 de la ley francesa “todo suscriptor o usuario de un
servicio de comunicaciones electronicas debe ser informado de manera clara y
completa, salvo si lo ha sido previamente, por el responsable del fratamiento o su
representante: 1 ° de la finalidad de cualquier actuacion encaminada a acceder, por
fransmision electrénica, a informacion ya almacenada en su equipo terminal de
comunicaciones electrénicas, o escribir informacion en este equipo; 2 ° de los medios a
su alcance para oponerse.
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Estos accesos o registros solo pueden tener lugar a condicion de que el suscriptor o
usuario haya expresado, después de recibir esta informacién, su consentimiento que
puede resultar de pardmetros apropiados de su dispositivo de conexion o de cualquier
ofro dispositivo QUE se encuentre bajo su confrol.

Estas disposiciones no son aplicables si el acceso a la informacién almacenada en el
equipo terminal del usuario o el registro de informacién en el equipo terminal del usuario:
1 °o, tienen el Unico propdsito de habilitar o facilitar la comunicacion electrénica; 2 © O
bien, es estrictamente necesario para la prestacion de un servicio de comunicacion
online a peticion expresa del usuario.”

CNIL ha venido a entender en ambos casos que se incumplen dos de los requisitos
bdsicos definidos en esta disposicion para el uso e instalacion de cookies: por un lado,
existirian deficiencias a la hora de cumplir con el deber de informacién(i) y, por otro, no
se habria obtenido el consentimiento necesario para estos casos (ii).

1) Falta de transparencia. Informacién incompleta y poco clara

e En el caso de Google, a pesar de argumentar haber seguido las Directrices del
Grupo de Trabajo del articulo 29 sobre transparencia en virtud del Reglamento
(UE)2018/679, el banner informativo por niveles donde se presentaba un primer
nivel que recogia los términos “recordatorio a la privacidad de Google (en
francés, Rappel concernant les regles de confidentialité de Google) y las
opciones ‘recordarme mds tarde” o “acceder ahora’(redirigiendo a un
segundo nivel informativo) es insuficiente y poco clara. Para la autoridad
francesa, esta prdctica no permitia a los usuarios franceses conocer de forma
previa y clara la instalacién de cookies en sus dispositivos ni, en consecuencia,
de la finalidad de éstas, asi como de los medios a su disposicion para poder
rechazarlos.

e Para CNIL tampoco resultaron lo suficientemente claros y completos los cambios
realizados por Google en su informacién durante el inicio del procedimiento
sancionador al entender que (1) se seguian describiendo las finalidades de las
cookies de manera demasiado general para que los usuarios pudiesen
comprender de manera facil y clara para qué usos especificos se instalan las
cookies en su terminal y (2) los nuevos términos para acceder al segundo nivel
de informacién no eran lo suficiente explicitos como para permitir a los usuarios
comprender directamente el alcance de sus derechos con respecto a las
cookies instaladas en su terminal(es decir, la posibiidad de rechazarlas y el
medio a su disposicion para ello).

En este sentido, Google habria venido mostrando una ventana emergente al
usuario, antes de poder acceder al motor de buUsqueda informando en los
términos siguientes:

“"Google utiliza cookies y otfros datos para proporcionar, adminisfrar y mejorar sus
servicios y anuncios. Si estd de acuerdo, personalizaremos el contenido y los
anuncios que ve en funcion de su actividad en los servicios de Google, como
Busqueda, Maps y YouTube. Algunos de nuestros socios también evalian como
se utilizan nuestros servicios. Haga clic en "Mds informacidn" para explorar sus
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opciones o visite g.co/privacytools en cualquier momento, siendo los
términos cookies, socios y g.co/privacytools enlaces en los que se podia hacer
clic. En la parte inferior de esta ventana emergente, habia ademds dos botones
etiquetados con “Mds informacidén” y “Acepto”.

En el caso de Amazon, el CNIL entiende que el banner informativo de su web
haciendo alusion a “mediante el uso de este sitio web, aceptas el uso de cookies
permitiendo ofrecer y mejorar nuestros servicios. Mds informacion” solo
contendria una informacién general y aproximada de la finalidad de las cookies
instaladas.

Desde el punto de vista de CNIL, la referencia a “ofrecer y mejorar nuestros
servicios” solo alcanzaria a informar al usuario de que las cookies estdn
registradas con el fin de que la empresa pudiese asegurar el correcto
funcionamiento de su actividad y hacerla evolucionar, pero el usuario no llegaria
a comprender el tipo de contenido y anuncios que pueden personalizarse
debido a su comportamiento. Tampoco ese banner resultaria suficiente para que
el usuario entendiese que las cookies instaladas en su dispositivo eran empleadas
para mostrar anuncios personalizados ni se explicaria en él el modo en el que el
usuario podia rechazarlas.

Mas notorio es aun para el CNIL el incumplimiento del deber de informacién en
aquellos casos en los que un usuario accede al sitio Amazon.fr a través de
anuncios publicados en webs terceras, dada la instalacion de cookies en los
terminales de usuarios automdticamente y la ausencia de informacion.

Segun siempre el criterio de CNIL, el argumento de Amazon sehalando que en
los sitios webs de terceros se incluyen iconos AdChoices que enlazan con una
pdgina donde el usuario, al hacer clic, puede acceder a informacién sobre la
politica de cookies no es vdlido. El comité restringido considera que no entraria
denfro de las expectativas razonables del usuario el clicar en dicho icono, de
famano reducido, antes de hacer clic en el mismo anuncio, ni fampoco la
pdgina a la que se refiere el incono AdChoices contiene informacién suficiente
sobre los fines de las cookies o el medio para rechazarlas.

2) Ausencia del consentimiento

El comité restringido observd en ambos casos que: (i) la mayoria de las cookies
empleadas tenian fines publicitarios y, por tanto, no contaban con ninguna
exencion de las previstas en la ley para la obtencién del consentimiento v (ii)
cuando un usuario visitaba la pdgina google.fr o Amazon.fr, las cookies se
instalaban automdticamente en su equipo terminal antes de realizar cualquier
tipo de accidn (incluso de acciones como continuar navegando, prdctica que
fue vdlida para la CNIL hasta el 17 de septiembre de 2020).

Ademds, en el caso de Google, la autoridad francesa considerd que existe
incumplimiento del articulo 82 por apreciar defecto del mecanismo de oposicion
de las cookies que requerian consentimiento del usuario. El comité restringido
observd que cuando el usuario hacia clic en el botén “acceder ahora” del
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banner mencionado anteriormente y procedia a cambiar la configuracion de
anuncios, desactivando la opcidn personalizaciéon de anuncios de Google vy la
personalizaciéon de anuncios web (confirmando incluso su eleccion) , al menos
una de las cookies con fines publicitarios permanecian almacenadas en su
equipo terminal mientras navegaba y la informacién que contenia seguia siendo
leida sistemdticamente por el servidor del dominio al que estaba vinculada la
cookie (por ej. Google.com o google.fr) durante cada nueva interaccion con el
dominio.

En el caso de Amazon, el CNIL observd que la redaccién dada al banner de
Amazon “mediante el uso de este sitio web, aceptas el uso de cookies
permitiendo ofrecer y mejorar nuestros servicios. Mds informacién “no contenia
informacion precisa sobre los medios de que disponen los usuarios para expresar
su eleccidn con respecto a la instalacion de cookies. No obstante, reconoce
que, si bien la configuracién del navegador puede constituir en determinados
casos un mecanismo vdlido para recabar el consentimiento, es con la condicion
de que el usuario haya sido informado previamente de que dispone de dicha
posibilidad, no ddndose este requisito en el caso de Amazon.

Desde el Area de IT, Privacidad y Seguridad de ECIJA venimos asesorando a nuestros
clientes en todo el proceso de adecuacién y cumplimiento en materia de publicidad,
mdarketing online y el uso de cookies y otras tecnologias relacionadas. Nos ponemos a
su disposicidn para ayudarles en el proceso de adecuacion y cumplimiento de la
normativa aplicable de sus plataformas web y aplicaciones moviles en las que utilicen
tecnologia de cookies o semejantes.

Area IT, Privacidad y Seguridad

+34917 81 61 60

info@ecija.com
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