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Criterios juridicos apreciados por la Agencia Espanola
de Proteccién de Datos en el PS/00477/2019

El objeto de la presente nota informativa (en adelante, la «Notan) es el
andlisis por parte de ECIJA, de los principales criterios juridicos
apreciados por la Agencia Espainola de Proteccion de Datos (en
adelante, «AEPD») en el Procedimiento Sancionador con referencia
PS/477/2019, para la imposicion de dos sanciones, una por valor de dos
millones de Euros como consecuencia de la infraccién de los articulos 13
y 14 del Reglamento 679/2016 General de Proteccién de Datos (en
adelante, «k(RGPD») y otra por valor de cuatro millones, por infringir el
articulo 6 del mismo Reglamento, lo que supone una sancion de seis
millones de euros, la mds alta impuesta hasta ahora por la AEPD.

1  ANTECEDENTES

El inicio del Procedimiento Sancionador trae causa de la agrupaciéon de una
reclamacion de un cliente de una entidad financiera (en adelante, la «Entidad
Sancionaday) y ofra reclamacién contra la misma entidad por parte de la Asociacion
de Consumidores y Usuarios en Accion («kFACUA») entre las que, si bien concurren
matices que las diferencian, predomina un elemento comun: el supuesto defecto en el
cumplimiento de las disposiciones relacionadas con la legitimacién e informacién
proporcionada a los clientes de la Entidad Sancionada para la cesidon de sus datos
personales a terceras empresas.

Sin perjuicio de lo anterior, ha de seinalarse que la imposicion de las sanciones no es
consecuencia directa de las circunstancias concretas que motivaron las reclamaciones
enunciadas, sino que se deriva de la observacion por parte de la AEPD de posibles
infracciones que operan con cardcter transversal en la organizacién. Asi, habiendo sido
conocidas las reclamaciones citadas, la AEPD considera que, con cardcter general, la
Entidad Sancionada estaba llevando a cabo tratamientos sin una base legitimadora
adecuada, asi como sin proporcionar la informacion adecuada a los interesados. A
causa de ello, le son afribuidas a la Entidad Sancionada dos infracciones:

(i) Vulneracién del deber de informar, previsto en los articulos 13 y 14 del
Reglamento 679/2016 General de Proteccién de Datos.
(ii) Tratamiento de datos sin base legitimadora, infringiendo el articulo 6 RGPD.

Adicionalmente, debe tenerse en cuenta que la Resolucién PS/477/2019 es la segunda
resolucién en dos meses contra una entidad financiera por causa de la infraccion tanto
del deber de informar como por el fratamiento de datos personales sobre una base
legitimadora inadecuada o inexistente. Es por ello que, en vista de que la AEPD estd
sentando sélidos precedentes sobre el cumplimiento de las obligaciones legales citadas,
a lo largo de la presente Nota se hard mencién de esta primera Resolucién PS/70/2019,
de diciembre de 2020, con fines comparativos.

2  ANALISIS JURIDICO

De acuerdo con lo senalado, son dos las infracciones atribuidas, si bien cada una de
ellas es analizada pormenorizadamente, de acuerdo con el esquema que se expone a
confinuacion:
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(A) Informacion proporcionada al interesado

e Lainformacion ofrecida a los clientes de la Entidad Sancionada no es uniforme

Consta probado que la Entidad Sancionada emplea distintas cldusulas informativas
para informar a sus clientes sobre el fratamiento de sus datos, segun el medio por el cual
se recaben dichos datos. Asi, por ejemplo, existen una cldusula incorporada al contrato
marco, una politica de privacidad para el sitio web y una cldusula informativa utilizada
en el momento en que el inferesado desea modificar sus consentimientos o ejercitar
ciertos derechos, ademds de existir contratos para otfras prestaciones de servicios
especificas.

Tras la revisidn de las distintas cldusulas informativas, sefala la AEPD que entre las mismas
pueden apreciarse diferencias sustanciales de contenido no justificadas, asi como
diferencias formales, tales como la terminologia empleada o el propio titulo de los
documentos. Todas estas distinciones dificultan la comprension de los fratamientos que
la Entidad Sancionada realizard con los datos de los clientes.

CONCLUSION. - Cuando se utilicen distinfos documentos para informar sobre el
fratamiento de datos debe atenderse a la cohesidn entre los mismos, poniendo
especial cuidado cuando éstos son actualizados. Esta cohesidn debe apreciarse no
solo en cuanto a la informacién transmitida, sino en la forma en la que ésta se
transmite, utilizando una estructura y terminologia uniforme.

e Empleo de una terminologia imprecisa y formulaciones vagas

Al igual que en la Resolucion PS/70/2019, la AEPD senala la utilizacion de expresiones
generales, tales como «conocerte mejor y mejorar tu experiencian, «mejorar la calidad
de los productos y serviciosy, «relacion personalizaday u otfras semejantes, que no
permiten cumplir el principio de transparencia establecido en RGPD (ex art. 12). A estos
efectos, considera que se tratan de expresiones imprecisas y poco claras, que limitan al
interesado la decision a la hora de prestar su consentfimiento.

Ahondando en ello, la AEPD considera que, en este caso, la informacion debe ser
especialmente concreta y detallada, dada la variedad y complejidad de las finalidades
de los fratamientos realizados por una entidad financiera. Ademds, la Enfidad
Sancionada debia ser capaz de demostrar con apreciaciones objetivas que la
informacion podia entenderse sin dificultad por un cliente medio.

CONCLUSION. - La utilizacion de férmulas genéricas relativas a la realizacién de
perfilados o la mejora de la experiencia del usuario no es vdlida. Debe ajustarse a
motivaciones especificas y exponerse de modo que cualquier usuario medio, sin
necesidad de cuadlificacion especifica en la materia, pueda conocer el alcance de
la informacién proporcionada.
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e Informacién sobre los tfratamientos de datos personales basados en la relacién
contractual

En opinion de la AEPD, la descripcion de las finalidades basadas en la relaciéon
contractual, asi como de los datos tratados para alcanzarlas, no es lo suficientemente
detallada y no permite valorar y determinar con certeza si los tratamientos resenados
pueden ampararse en esta base juridica.

En particular, senala la falta de transparencia de expresiones como «datos derivados de
las relaciones comerciales o confeccionados a partir de ellosy. Asimismo, las expresiones
como «relaciones comercialesy o «finalidades comercialesy producen confusion
cuando no se definen adecuadamente.

CONCLUSION. - La informacién otorgada debe ser lo suficientemente detallada como
para permitir que un usuario medio comprenda por qué el tratamiento puede
realizarse sobre la base legitimadora de la relacion contractual.

e Informacién sobre las categorias de los datos personales sometidos a
tratamiento y sobre las categorias de datos personales concreta que se fratarén
para cada una de las finalidades especificas

Al igual que en la Resolucién PS/70/2019, determina la AEPD que la ausencia de
informacion  clara sobre las categorias de datos que son tratadas limita
considerablemente la capacidad del interesado de otorgar su consentimiento.

En particular, es necesario informar sobre las categorias de datos personales utilizados
cuando el fratamiento se base en el consentimiento, tal y como se recoge en las
Directrices sobre el consentimiento en virtud del Reglamento 2016/679 del Grupo de
Trabajo del Articulo 29. Lo mismo sucede con los datos empleados para tratamientos
basados en el interés legitimo cuando tales datos puedan ser utilizados posteriormente
para finalidades basadas en el consentimiento.

También serd necesario informar sobre las categorias de datos no facilitadas
directamente por los interesados, esto son, los datos generados durante el desarrollo de
la relacion comercial o inferidos a partir de los datos facilitados por el interesado, asi
como los datos que son facilitados a la Enfidad Sancionada por terceras empresas, lo
cual adquiere especial relevancia en tratamientos como la creacidén de perfiles y
enriguecimiento de los mismos.

Considera la AEPD que expresiones como «todos los datos que se generen en la
contratacién y operativas de productos y serviciosy concurren en un déficit informativo,
asi como los ejemplos de categorias precedidos por la expresion «tales comoy y
finalizando con la expresiéon «etc.y.

Tampoco son suficientemente descriptivas expresiones como «movimientosy, «recibosy,
«ndminasy, «siniestrosy o «reclamacionesy, en tanto que tales conceptos podrian integrar
datos sensibles o categorias especiales de datos personales, por ejemplo, cuotas
sindicales o cuotas abonadas a partidos politicos, o a entidades de cardcter religioso, o
por uso de servicios prestados por enfidades sanitarias o religiosas.

El aspecto fundamental que pretende ser destacado por la Autoridad, es que siendo

considerada como insuficiente la informacién que se proporcionaba, el interesado
desconoceria la tipologia de tratamientos y datos que serian realmente tratados.
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Asi, a la luz de la informacion proporcionada, considera la AEPD que la informacién

suministrada no es suficiente para que el interesado conozca con exactitud cudles son
los tfratamientos efectuados.

CONCLUSION. - Las cldausulas informativas deben contemplar un listado tasado de los
datos recabados y utilizados, asi como establecer con exactitud cudles de dichos
datos son tratados para cada finalidad.

Lo anterior adquiere especial relevancia en aquellos casos en los que el fratamiento
esté basado en el consentimiento del interesado y cuando los datos no hayan sido
proporcionados por el propio interesado.

e Informacidn sobre las finalidades a que se destinardn los datos personales de los
clientes y la base juridica del tratamiento

Como ya hizo en la Resolucion PS/70/2019, la AEPD rechaza, aquellas expresiones vagas
que revelen de forma explicita la finalidad del fratamiento, recurriendo en su argumento
ala autoridad del Grupo de Trabajo del Articulo 29, quien, en su Dictamen 03/2013 sobre
limitacion de los fines, establece que deben evitarse férmulas tales como «mejorar la
experiencia de los usuariosy, «propdsitos de comercializacidony o «investigacién futuran.

En este Dictamen se indica que cuanto mds complejo sea el fratamiento de los datos
personales, los fines deberdn especificarse de manera mds detallada y exhaustiva
incluyendo, entre otras cosas, la forma en que se fratan los datos personales y, en su
caso, los criterios de decisidon utilizados para la elaboracion de perfiles.

Por tanto, considera la AEPD que no existe una definicidon explicita de los fines del
fratamiento, existiendo una vulneracion del principio de limitacién de la finalidad del
articulo 5 RGPD (ello, sin perjuicio, de que la infraccion identificada sea la relativa al
deber de informacién del art. 13 RGPD).

CONCLUSION. - La definicién de las finalidades debe ser clara, empleando para ello
formulas informativas que permitan al consumidor medio distinguir, sin esfuerzos
desproporcionados, qué motiva el fratamiento, cdmo son tratados los datos y, en su
caso, los criterios para la elaboracién de perfiles.

e Informacién sobre el interés legitimo del responsable

Las consideraciones de la AEPD en lo que a este punto se refiere, de nuevo sigue la linea
marcada en la Resolucién PS/70/2019, poniendo especial énfasis en el hecho de que la
mencién de la finalidad no describe por si misma el interés legitimo alegado.

Al respecto, se hace menciéon del Dictamen 6/2014 del Grupo de Trabajo del Articulo
29, de fecha 9 de abril de 2014, relativo al Concepto de interés legitimo del responsable
del tratamiento de los datos en virtud del articulo 7 de la Directiva 95/46/CE, en el cual
se define la «finalidady como la razén especifica por la que se tratan los datos, siendo el
«interésy, por su parte, el beneficio que el responsable o la sociedad obtendrian del
fratamiento. Asi, reitera la AEPD que las expresiones «conocerte mejomn y «mejorar los
productos y serviciosn, no suponen un fundamento suficiente para entender
correctamente informado cudl es el interés perseguido.
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En el caso que nos ocupaq, la AEPD considera que el interés legitimo alegado no se
expresa en las cldusulas analizadas, por cuanto la informacion es insuficiente para
justificar esta habilitacién legal y para realizar el juicio de ponderacién que permita
determinar si dichas razones prevalecen sobre los intereses y derechos del interesado,
limitando la posibilidad de que el cliente pueda sopesar correctamente los tfratamientos
realizados por la entidad en base a dicho interés.

CONCLUSION. - La informacién proporcionada al interesado debe exponer con
claridad cudl es el interés legitimo perseguido, no cabiendo la posibilidad de que se
indigue que este es la misma finalidad del tratamiento. Asimismo, la descripciéon del
interés legitimo debe ser suficientemente clara como para permitir que el interesado
pueda determinar si considera que las razones del responsable efectivamente
prevalecen sobre sus propios intfereses y derechos.

e Informacién sobre elaboracién de perfiles

La elaboracion de perfiles basada sobre el interés legitimo debe cumplir con las
exigencias arriba mencionadas, es decir, estar suficiente y claramente informado vy
razonado el interés legitimo de la entidad que hay detrds de esta tipologia de
fratamiento.

Por ofro lado, no se explica a los interesados de forma clara y sencilla en que se basa y
como se redliza la citada elaboracion de perfiles ni se advierte sobre la posible
adopcién de decisiones sobre la base del perfil generado, independientemente de si
entran en el dmbito de las disposiciones del articulo 22.

Anade la AEPD que no se enuncia de forma expresa el hecho de que se elaboran
perfiles, tal y como establece el articulo 11 de la LOPDGDD, sino que tal cuestion se
puede deducir de expresiones como «conocerte mejom o «estudiar tus necesidadesy.

CONCLUSION. - La realizacion de perfilados debe ser expresamente enunciada y
concretada de forma que permita al interesado conocer la fipologia vy
funcionamiento del mismo. Ademds, en los casos en los que se frate de un perfilado
sujeto alo dispuesto en el articulo 22 RGPD, deberdn atenderse los requisitos definidos
en el mismo.

e Informacién sobre el ejercicio de derechos, posibilidad de reclamar ante la
Agencia Espaiola de Protecciéon de Datos y sus datos de contacto y plazos de
conservacion

Con respecto a esta cuestion, la AEPD senala la falta de referencia e informacién con
respecto a la existencia del delegado de proteccion de datos en algunas cldusulas, y
los datos de contacto del mismo.

Ademds, la AEPD indica que debe informarse al interesado de qué derechos podrd
ejercitar frente a cada ftipologia de tratamiento. Asi, por ejemplo, en la politica de
privacidad no se mencionaba que el derecho de oposicidn puede emplearse cuando
el fratamiento estd basado en el interés legitimo.
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CONCLUSION. - Cada uno de los derechos de los interesados sobre sus datos
personales debe ser mencionado expresamente, junto a los tratamientos frente a los
cuales puede ser ejercitado, y con una descripcidon de los efectos derivados de su
ejercicio

e Informacidén sobre plazos de conservacién de los datos personales

En cuanto a los plazos de conservacion, la AEPD apercibe a la Entidad Sancionada por
no motivar adecuadamente el plazo de conservacién de los datos. Asi ,en el
denominado “Contrato de Consentimientos” y en el “Contrato Marco” por su parte, se
indicaba que los datos serian tratados mientras permanecieran vigentes las
autorizaciones de uso otforgadas o las relaciones confractuales o de negocio
establecidas, pero sin advertir sobre la utilizacién durante los seis meses posteriores a la
finalizacién de dichas relaciones contractuales.

Asi, en ninguno de los casos se motiva la conservacion de los datos durante los seis meses
posteriores a las relaciones contractuales o de negocio.

CONLUSION. - El interesado deberd ser informado de las razones por las que el
responsable ha considerado que los datos no serdn conservados durante mds tiempo
del necesario para los fines del fratamiento.

(B) Licitud del tratamiento y condiciones para el consentimiento

e Tratamientos de datos personales basados en el consentimiento de los
interesados contemplados en el «Contrato Marcon [...] y «Contrato de
Consentimientosy

En relacion con este aspecto, la AEPD diferencia cuatro finalidades independientes que
la Entidad Sancionada legitima por medio del consentimiento de los interesados: (i)
andlisis, estudio y seguimiento para la oferta y disefo de productos y servicios ajustados
al perfil del cliente: (i) oferta comercial de productos y servicios de las empresas del
grupo; (iii) cesidn de datos a terceros vy, (iv) tratamiento de datos biométricos.

Si bien es cierto que cada una de estas autorizaciones solicitadas, se configuran como
actos afirmativos, la AEPD no los considera manifestaciones de voluntad libre,
especifica, informada e inequivoca, «prestada con garantias suficientes para acreditar
que es consciente del hecho de que da su consentimiento y de la medida en que lo
hacen. El érgano instructor considera que los mismos no pueden considerarse libres por
estar incluidos en el confrato en el cual se imponen determinados tratamientos al
cliente, como puede ser el infercambio de informacién realizado con las empresas del
Grupo, puesto que el mismo, se somete a ciertos tratamientos e impide que se pueda
considerar un acto libre.

Por otra parte, se ha considerado que el mecanismo utilizado porla Entidad Sancionada
para la prestacion de los consentimientos no permite que el interesado exprese su
autorizaciéon para cada una de las finalidades indicadas, sino que se presta para todas
ellas, siendo las mismas finalidades independientes y por fanto requieren de
autorizaciones individuales. Asi, no puede considerarse que existe un consentimiento
especifico por no haber diferenciado y separado las solicitudes de cada uno de los
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consentimientos suficientemente, permitiendo autorizar una Unica de las finalidades,
varias o todas ellas a voluntad del interesado.

Adicionalmente, y en relacién con las fres primeras finalidades indicadas, en el mismo
documento informativo facilitado al interesado, se anade que las mismas podrdn ser
realizados de manera automatizada y conllevar la elaboracion de perfiles, sosteniendo
la AEPD que, para ello, se requiere un consentimiento explicito y diferenciado del cliente,
el cual no se viene recabando en el supuesto analizado.

A ello hay que anadir que, para la AEPD, el consentimiento no se considera vdlidamente
informado, aspecto ya analizado en anteriormente en la presente Nota. Asi, se hace
alusién de nuevo a la falta de accesibilidad de la informacion, asi como al «lenguaje
empleado, la informacién poco clara e indeterminada sobre los fratamientos de datos
personales y la falta de una formulacién clara e inteligible de las finalidades para las que
serdn utilizados, asi como la falta de informacién sobre las categorias concretas de
datos que se tratardn para cada una de las finalidades especificadasy. De todo ello se
deriva que el intferesado no conozca «el sentido y significado real de las indicaciones
facilitadas y el alcance real del consentimiento que pudieran prestar, haciéndolo
invdlido al no fratarse de un consentimiento informadon.

Por otra parte, la AEPD mantiene que la falta de informacion se da en los diferentes
procesos y medios de obtencion de los consentimientos existentes en la entidad v,
concretamente, en el que fiene lugar presencialmente en las instalaciones de la
compania. En tal proceso, los clientes manifiestan verbalmente su voluntad de prestar
los diferentes consentimientos o de no prestarlos y, posteriormente, una vez el empleado
de la compania ha cumplimentado los mismos, se procede a la firma de tal documento
por parte del cliente, no existiendo en este momento de la firma ningun acceso o enlace
a la totalidad de la informacion en materia de proteccion de datos. Ante este
procedimiento, la AEPD ha valorado que «las manifestaciones verbales del cliente
expresando sus opciones sobre los tratamientos y fines indicados, asi como la firma del
documento, se llevan a cabo sin que el mismo haya tenido acceso a la informacidén que
consta en el «Contrato Marcon. Esto podria evitarse, a juicio de la autoridad
sancionadora, por ejemplo, facilitando la informacién completa vy la opcidn de ratificar
o no (volviendo atrds) las voluntades previamente manifestadas por el interesado en el
momento de la firma del documento.

Como consecuencia de todo ello, los consentimientos resultan invdlidos a juicio de la
AEPD vy, por lo tanto, no se podrian legitimar los tratamientos identificados en base al
consentimiento.

Por Ultimo, el érgano sancionador aprecia tratamientos adicionales realizados por la
Entidad Sancionada, que deberian estar basados en el consentimiento y que, sin
embargo, no se obtiene un consentimiento / autorizacion especifica para ello, a lo que
hay que anadir la falta de informacion acerca de tales tratamientos de acuerdo con
las exigencias del RGPD. Esto, hace que los interesados desconozcan estos fratamientos
y por tanto se vean limitadas las expectativas que puedan tener acerca de los derechos
que les asisten.

Espaia | Portugal | EEUU | Chile | Panama | Costa Rica | Honduras | Nicaragua | Republica Dominicana | Guatemala | El Salvador | Puerto Rico | México | Ecuador | Brasil



C

CONCLUSION.- No se consideran manifestaciones de voluntad del interesado
vdlidamente otorgados, a pesar de fratarse de actos afirmativos, los consentimientos
que: (i) vengan impuestas por un contrato al que el cliente se adhierqa; (i) no se
encuentren informados debidamente de acuerdo con las exigencias del RGPD; (i) no
se presten con garantias suficientes para acreditar que es consciente del hecho de que
da su consentimiento y de la medida en que lo hace; (iv) no se soliciten consentimientos
separados para cada una de las finalidades independientes que o requieran y no se
encuentren agrupadas; (v) no permita la aceptacion de algunas finalidades y exclusion
de todas o algunas de ellas.

e Ofros tratamientos de datos personales basados en el consentimiento de los
interesados contemplados en el «Contrato de Consentimientos»

Al analizar el presente punto, la AEPD destaca dos aspectos relevantes:

- El texto utilizado para recabar los consentimientos contiene menos informacion
que la incluida en el contrato marco que se facilita a los clientes, por lo que los
textos que recogen e informan sobre las mismas finalidades, no son uniformes.

- La segunda de las cuestiones estd relacionada con el tratamiento de datos de
terceros respecto de los cuales el cliente tenga algun tipo de «vinculo, familiar o
social al efecto de analizar posibles interdependencias econdmicas en el estudio
de ofertas de servicios, solicitudes de riesgo y confratacién de productosy. A este
respecto, la AEPD manifiesta que el consentimiento para el tratamiento de los
mismos no depende de la autorizacion del cliente, puesto que éste no es el titular
de tales datos.

CONCLUSION. - Los textos facilitados a los interesados, en tanto en cuanto informen
de las mismas finalidades, deberdn ser uniformes independientemente del medio por
el que se haga entrega de tal informacion. Por otra parte, no serd posible el
fratamiento de datos de terceros basados en el pronunciamiento de una persona
que no es el titular de estos.

e Tratamientos de datos personales basados en el consentimiento de los
interesados contemplados en el «Contrato de redes sociales»

Con la finalidad de tratar datos personales procedentes de redes sociales, la entidad
en cuestion informa por varios medios, entre ellos, desde la aplicacidon puesta a
disposicion de los clientes, sobre los tratamientos y distintas finalidades. Asi, a través de
este canal (App), el cliente autoriza el acceso y tfratamiento de tal informaciéon
mediante la eleccidon de la red concreta y presionando un check de «Aceptar vy
continuan.

En linea con el anterior andlisis, mediante esta Unica accidon de aceptacion, se autoriza
por el cliente diferentes fratamientos, que se basan en el consentimiento, si bien para
estos tratamientos serian precisos consentimientos expresos e independientes, por
tratarse de finalidades diferenciadas.

Es relevante mencionar, entre estas finalidades, la comunicacion de datos a «kempresas
y enfidades en cuyo capital fundacional participe directa o indirectamenten la enfidad.
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Ya no se hace alusion, como en el resto de textos informativos a Grupo de empresas y,
por lo tanto, no se detallan el listado de entidades a las que se refiere, lo cual puede
llevar a confusion, debiendo tener en cuenta ademds, que en este caso, se precisa un
consentimiento independiente para tal comunicacion.

CONCLUSION. - Es necesario un consentimiento diferenciado y especifico en relacién
a la aceptacién del tratamiento de datos relativos a las redes sociales de los
interesados, asi como para la comunicacién de datos personales a empresas del
Grupo, sin que se puedan entender prestados conjuntamente al tratarse de dos
finalidades diferentes.

e Tratamientos de datos personales basados en el consentimiento de los
interesados contemplados en el «Contrato del servicio de agregaciény

Aligual que sucede en los supuestos anteriores, con el acto de la firma del contrato se
presta el consentimiento para diversas finalidades que, no son el objeto estricto del
confrato, sino que suponen finalidades adicionales e independientes del mismo vy, por
fanto, precisan consentimientos expresos e independientes. A diferencia de los
documentos anteriores analizados, en el supuesto del «Contrato de agregaciény, no se
menciona la comunicacién a entidades del Grupo, por lo que tal comunicacién no
puede llevarse a cabo.

Asi, el objeto del contrato de este servicio concreto es «la gestion y visualizacion de
informacion sobre posiciones y movimientos de productos que el interesado mantenga
en ofras entidadesy. A pesar de que la entfidad niega tal aspecto en sus alegaciones
por entender que la legislacion sectorial que le es de aplicaciéon permite esta actividad,
la AEPD considera que el servicio prestado por esta enfidad no permite realizar
operaciones sobre productos de entidades ajenas o terceras, por lo que «podria
entenderse que el servicio de agregacioén mds bien parece que estaba disenado para
la recogida de informacion por la entidad responsable.

CONCLUSION. - La aceptacion y firma de un contrato, no se puede entender como
la autorizacién o consentimiento para finalidades diferentes que no sean las propias
y necesarias para el desarrollo del mismo.

e Oftros tratamientos de datos personales sin base juridica

En colacion con lo anterior, la AEPD ha considerado que existen ciertos tratamientos que
readliza la Enfidad Sancionada que se encuentran contenidos en la informacion
facilitada a sus clientes, que no cuentan con una base legitimadora.

Concretamente, se refiere al fratamiento de datos que no se obtienen directamente del
interesado («Todos los que se generen en la contratacion y operativas de productos y
servicios [...] con las Empresas del Grupo [...] o con tercerosy) para los cuales, segun el
criterio del organismo de control, la entidad no tiene legitimacion alguna ya que no es
considerado el responsable del fratamiento, sino que lo serian tales terceras entidades.

CONCLUSION. - No es posible fratar datos personales con finalidades propias por una
entidad gue no estd configurada como responsable del Tratamiento de los mismos.
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e Tratamiento de datos personales basados en el interés legitimo del responsable

En cuanto a la realizacién de tratamientos basados en el interés legitimo, la AEPD ha
considerado que existen diferentes incumplimientos contrarios a la normativa aplicable
en materia de proteccién de datos. El primero de ellos, que la Entidad Sancionada
incluye en la informacion proporcionada determinados tratamientos basadas en el
interés legitimo, pero no la totalidad de ellos, por lo que existen ciertos tratamientos no
informados correctamente y, por consiguiente, no conocidos por el cliente.

Por otra parte, la AEPD ha considerado que el tratamiento con «finalidades comercialesy
realizado por la compania basados en el interés legitimo, es muy similar a los amparados
en el consentimiento del cliente en otros documentos de la propia entidad. Esta
situacién, podria llevar a confusidén a los interesados ya que podrian llevarse a cabo
fratamientos en base a tal interés legitimo para los que el interesado no ha facilitado el
consentimiento a pesar del hecho que si se le solicita el mismo. En colacion con esta
«finalidad comercialy, la compania incluye en la informacién que registra datos de los
clientes «de Relaciones Comerciales, o de Relaciones Comerciales [...] y las empresas
del Grupo [...] con tercerosy lo cual, de acuerdo con el criterio de la AEPD, no deja claro
a los clientes si el envio de las comunicaciones comerciales se refiere a productos del
cliente, de empresas del Grupo o de terceras entidades.

Del mismo modo y como se ha venido senalando con anterioridad, no se concreta, en
la informacion destinada a los interesados, la justificacién de este interés legitimo de
forma suficiente en la que se demuestre la ponderacion realizada por el responsable del
tratamiento. A ello, la AEPD anade la falta de precision de los términos empleados, junto
con la falta de informacion relativa a este tfratamiento basado en el interés legitimo en
relacién con otros aspectos, como pueden ser los usos especificos que se dardn a esta
informacion o la categoria de datos tratados. Esto Ultimo (categorias de datos) , indica
la AEPD que deberd tenerse en cuenta a la hora de realizar el juicio de ponderacién
requerido por parte del responsable del tratamiento para habilitar el citado interés
legitimo.

Es por ello por lo que la AEPD sujeta que el fratamiento no resulta «previsible para un
ciudadano medio» y no es posible que se pueda valorar si tal fratamiento es necesario.
En este supuesto, «se lleva a cabo una combinacion de datos cuyo alcance no se ha
definido y se realizan operaciones de perfilado para ofrecer productos y servicios que
se ajusten a dicho perfil, para aplicarle beneficios y promocionesy, teniendo estos
fratamientos efectos que pueden resultar muy infrusivos e incluso negativos para los
interesados.

Para la AEPD, en el caso analizado, no se acredita «la idoneidad (si la medida permite
conseguir el objetivo propuesto); necesidad (que no exista otra medida mds
moderada); y proporcionalidad en sentfido estricto (mds beneficios o ventajas que
perjuicios), de los tratamientos de datos...».

Atodo ello, en este supuesto concreto, se le anade: la falta de transparencia en relacién
con la forma de elaborar los perfilados, el elevado nUmero de afectados y datos, asi
como la posicién dominante del responsable del fratamiento.

En esta misma linea, la AEPD aprecia una falta de aplicacion de medidas o garantias
adicionales no obligatorias, que suponen una buena prdctica «que favorece la
apreciacién del interés legitimo del responsable cuando en el juicio de ponderacién no
quedara claro cémo alcanzar el equilibrion. Entre ellas, cita la AEPD como ejemplo el
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aumento de la transparencia y habilitacidn de mecanismos de exclusidn voluntaria. Asi,
en relacién con el aumento de transparencia, desde el punto de vista de la AEPD, se
incluye la puesta a disposicién de los interesados del juicio de ponderacion realizado,
asi como de las correspondientes evaluaciones de impacto.

Por lo tanto, a pesar de alegar la enfidad que no es posible probar la idoneidad,
necesidad y proporcionalidad de tales tratamientos, la AEPD concluye que no queda
demostrado que prevalezca el interés legitimo de la compania y, por ello, no puede ser
utilizado como base legitimadora.

CONCLUSION. - Para la utilizacion del interés legitimo como base para la realizaciéon
de un tratamiento, el responsable del tratamiento deberd realizar un juicio de
ponderacién que pruebe la idoneidad, necesidad y proporcionalidad del mismo, asi
como prestar garantias suficientes para salvar el desequilibrio frente a los derechos y
libertades de los interesados. Para realizar el juicio de proporcionalidad mencionado
se deberdn tener en cuenta los aspectos especificos de cada tratamiento. En
relacion con la informacién a facilitar sobre estos tratamientos, ademds de suministrar
la informacién exigible de acuerdo con el deber de informacién, deberd incluir
informacion relativa al juicio de proporcionalidad realizado. Adicionalmente, se
deberdn adoptar medidas adicionales con el fin de reducir los efectos intrusivos en
los interesados.

e Oftros tratamientos de datos personales sin base juridica. Comunicacién de datos
a empresas del Grupo

En lo que respecta a las comunicaciones a empresas del Grupo, la AEPD considera que
no se solicita el consentimiento o autorizacidén para la comunicacion a las mismas, a
pesar del hecho de que se incluye la referencia «y de las empresas del Grupon tanfo en
las finalidades comerciales, asi como en la aceptacién de las condiciones generales.
Esta referencia se reitera a lo largo de todo el contrato marco.

Si bien es cierto que la AEPD reconoce que la comunicacién de datos personales de
clientes puede realizarse «para fines administrativos infernos» y no niega que se puedan
readlizar en base a un interés legitimo, en el presente supuesto considera que tal
comunicacion no podria realizarse con finalidades comerciales basadas en el interés
legitimo.

A la reiteracion de la falta de informacién facilitada a los clientes en este aspecto, la
AEPD destaca, del mismo modo, que en ningun momento se solicita al cliente un
consentimiento expreso y separado para la cesidén de datos a las entidades del Grupo
y, a su criterio, ninguno de los consentimientos solicitados cubre esta accion
especificamente. Asi, la firma del contrato no se considera, por parte de la AEPD, como
un acto suficiente que justifique esta comunicacién de datos.

La cesidon de datos a las empresas del Grupo deberia autorizarse mediante un acto
afirmativo, claro, diferenciado, expreso y granular vy, adicionalmente, «este
consentimiento explicito y separado exigiria posibilitar la seleccién de la empresa o
empresas concretas a las que se refiere el consentimiento para la cesién que pudiera
prestarsey.

Asi, el hecho de que una entidad incluya en sus diferentes finalidades de tratamiento,
que la misma se llevard a cabo por todas las entidades del Grupo, no implica una
autorizacion del cliente, aun aceptando los términos de ese contfrato o texto
informativo.
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La propia entidad, a este respecto, alega que esta configuracion se debe a que todas
estas entidades operan bajo un concepto de marca, actuando la entidad en cuestion
como «ejen de ese Grupo de empresas. La compania sostiene que cada entidad del
Grupo cuenta con su propia base de datos, pero que todas ellas ostentan «una suerte
de responsabilidad compartida, son responsables conjuntas del fratamiento, por lo que
no hay una finalidad propia en la cesidn que justifique la prestacién de un
consenfimiento separadon. Adicionalmente, la entidad afirma que esta integracion en
las bases de datos es una exigencia regulatoria aplicable al sector financiero, lo cual es
desechado por la AEPD, quien exige que se diferencie entre «el riesgo del grupo
empresarial que deba cuantificarse con finalidades regulatorias, del riesgo individual,
que solamente deberd valorarse por la entidad con la que el interesado mantenga una
relacion contractual.

Sin embargo, para la AEPD no se enfiende prestado el consentimiento para esta
comunicacién de datos entre las empresas del Grupo y no se podria llevar a cabo la
misma por falta de legitimacion para ello.

En ofro orden de asuntos, fampoco considera fundada la corresponsabilidad para estas
finalidades comerciales, como justificacion de la comunicacién de los datos incluidos
en los sistemas, entre las empresas del Grupo por diferentes razones:

() no se ftraslada en la informacion al interesado esta configuracion de
corresponsabilidad entfre varias empresas;

(i) no existe un acuerdo que regule los aspectos necesarios entre esta figura de
corresponsabilidad, documento que deberia ponerse a disposicién de los interesados;
(iii) no se incluyen en el Registro de Actividades tratamientos realizadas en calidad de
corresponsables, y

(iv) no se disponen elementos suficientes facticos que justifique esta configuracion de
corresponsabilidad.

Independientemente de ello, la relacidén contractual se establece con una Unica
entidad, lo que impediria tal corresponsabilidad global entre todas ellas y, mds aun,
teniendo en cuenta ademds el objeto de negocios de cada una de las entidades que
también es diferente. En cualquier caso, deberd analizarse cada supuesto para
determinar si es posible establecer en cada fratamiento una corresponsabilidad o la
misma no fiene cabida y, en el supuesto concreto al que nos referimos, la AEPD
considera que no tiene cabida la misma.

A este respecto, la AEPD sefala que no constituye el objeto de la resolucidon a la que
nos venimos refiriendo, sin embargo, independientemente de que exista un repositorio
comun de los sistemas entre las empresas del grupo, ese intercambio de informacion
constituye una irregularidad y, aun mds, teniendo en cuenta la concreta actividad
mercantil que cada una de las enfidades lleva a cabo.

CONCLUSION. - Es preciso contar con un consentimiento expreso para la cesiéon de
datos personales a terceras enfidades, incluso cuando formen parte del mismo grupo
empresarial, siempre que no se cuente con ofra base que legitime esta
comunicacién (como pudieran ser los fines administrativos). En lo que respecta a la
corresponsabilidad de dos o mds entfidades, no basta con cumplir con las
formalidades en cuanto a informacién a los interesados y firma del acuerdo entre
tales empresas corresponsables, sino que es preciso que exista un fundamento de
fondo justificable y demostrable que sujete esta figura de corresponsabilidad.
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(C) Decisiones individuales automatizadas, entre ellas, elaboracion de perfiles

En la politica de privacidad analizada por la AEPD, asi como el resto de textos
informativos a disposicion de los clientes, la compania objeto de sancidén hace alusidn
a la elaboracién de perfiles o perfilados, los cuales podrdn ser realizados de manera
automatizada y con «finalidades comercialesy y de «diseno de productos y servicios
ajustados al perfil del clientey. La base legitimadora en la que basa tal tratamiento es el
consentimiento del cliente.

Si bien es cierto que la AEPD ha considerado que si se realizan actividades de perfilado
de los clientes, no se ha podido corroborar que la enfidad tome decisiones basadas
Unicamente en tratamientos automatizados y que produzcan efectos significativos o
juridicos en los intferesados, en el sentido de las previsiones del articulo 22 del RGPD. Por
lo tanto, no se aprecia infraccién alguna.

CONCLUSION. - La toma de decisiones individuales automatizadas, es decir, que se
adopten decisiones basada Unicamente en el tratamiento automatizado y que
produzcan efectos juridicos en el interesado o le afecten significativamente de modo
similar, implica cumplir con lo establecido en el articulo 22 del RGPD.
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