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POLITICA DE PRIVACIDAD, TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES DE ECIJA COLOMBIA (LA FIRMA)

ECIJA COLOMBIA S.A.S, BARRERA SILVA ABOGADOS S.A.S., NOMOTIKA SOLUCIONES LEGALES
S.A.S., MARQUEZ Y ASOCIADOS CONSULTORES S.A.S., MARQUEZ ESCOBAR CONSULTORES S.A.S., RZ
ASOCIADOS S.A.S., LEY EN MOVIMIENTO S.A.S., GARNICA DE LA ESPRIELLA S.A.S. (en adelante, LA
FIRMA) son los responsables de los Datos Personales e informacion que le suministran sus clientes,
proveedores, confratistas, empleados, colaboradores y visitantes (en adelante, los Titulares). En
la presente Politica de Privacidad se establecen las finalidades, medidas y procedimientos de las
Bases de Datos de LA FIRMA, asi como los mecanismos con que los Titulares cuentan para
conocer, actualizar, rectificar, suprimir los datos suministrados o revocar la autorizacidén que se
otorga con la aceptacién de la presente politica de Privacidad. La aceptacion de propuestas,
la celebracion de contratos con LA FIRMA, el diligenciamiento de formatos, el acceso a los
Servicios de la pdgina web http://ecija.com/presencia-global/colombia/ (en adelante la Pdgina
Web), el ingreso a las instalaciones de LA FIRMA y/o la aceptacién expresa o inequivoca de las
presente politicas, implica la aceptacion de los Titulares de la presente Politica de Privacidad y
su autorizacion para los usos y otros tratamientos que aqui se describen.

DEFINICIONES.

Para los efectos de la presente Politica de Privacidad, se entiende por:

Dato personal: Cualguier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Dato personal que no es semiprivado, privado o sensible. Entre otros, son los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o
de servidor pUblico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros y documentos puUblicos.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.
Dato personal sensible: Se enfiende como datos sensibles aquellos que afecten la intimidad del
fitular o cuyo uso indebido pueda afectar la intimidad del Titular o la potencialidad de generar
su discriminacion.

Dato personal semiprivado: son aquellos datos que no tienen una naturaleza intima, reservada,
ni pUblica y cuyo conocimiento o divulgacién puede interesar no solo a su titular, sino a un grupo
de personas o a la sociedad en general. En este caso, para su Tratamiento se requiere a
autorizacion expresa del Titular de la informacidn. Por ejemplo: datos de cardcter financiero,
datos relativos a las relaciones con las enfidades de seguridad social (EPS, AFP, ARL, Cajas de
Compensacion).

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento. Para
los efectos del presente documento se entiende como Base de Datos, aquella que contfiene
informacion de los Titulares.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento. Para los efectos del
presente documento se entiende como Titulares, a los proveedores, contratistas, colaboradores,
clientes, usuarios y visitantes de LA FIRMA.
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Responsable del Tratamiento: Es la Persona natural o juridica de naturaleza publica o privada,
que, actuando por ella misma o con ofros, decida sobre la Base de Datos y/o el Tratamiento de
los datos. Para los efectos de la presente Politica para el Tratamiento de Datos Personales se
entiende como Responsable del Tratamiento a LA FIRMA.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del
Tratamiento (LA FIRMA).

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como
la recoleccidén, almacenamiento, uso, circulacidn o supresion.

RESPONSABLE DEL TRATAMIENTO DE DATOS. Los responsables del Tratamiento de Datos Personales
y ofra informacion de los Titulares son ECIJA COLOMBIA S.A.S., BARRERA SILVA ABOGADOS S.AS.,
NOMOTIKA SOLUCIONES LEGALES S.A.S., MARQUEZ Y ASOCIADOS CONSULTORES S.A.S., MARQUEZ
ESCOBAR CONSULTORES S.A.S., RZ ASOCIADOS S.A.S., LEY EN MOVIMIENTO S.A.S., GARNICA DE LA
ESPRIELLA S.A.S., domicilio y direccién en la Carrera 7 No 73 — 55 oficina 1001, Bogotd, Colombia;
teléfono: 7551352; correo electronico: dpocolombia@ecija.com.

FINALIDAD Y TRATAMIENTO
3.1.  FINALIDADES

= Las finalidades para las cuales LA FIRMA tratard los Datos Personales de los Titulares son:

= Cumplir los confratos de servicios celebrados con clientes.

= Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones
fributarias y de registros comerciales, corporativos y contables de LA FIRMA.

= Cumplir con los procesos internos de LA FIRMA en materia de administracion de
proveedores y confratistas.

= Realizar los respectivos pagos a proveedores y mantener relaciones comerciales.

= La socializacién de politicas, proyectos, programas y cambios organizacionales.

= El control y la preservacion de la seguridad de las personas, bienes e informacion de LA
FIRMA.

= Realizar procesos al interior de LA FIRMA, con fines de desarrollo u operativo y/o de
administracién de sistemas.

= Utilizar los Datos Personales para mercadeo y/o comercializacion de nuevos servicios o
productos de LA FIRMA.

= Promocionar a LA FIRMA ante otros clientes o futuros usuarios del servicio a partir de la
experiencia adquirida con el cliente, respetando en todo momento el secreto
profesional.

= Sugerir productos o servicios (incluyendo los de terceros) que LA FIRMA considera que
pueden ser de interés del Titular.

= Contfactarlo como potencial cliente para mantenerlo informado y ofrecerle nuestros
servicios o mejorar los existentes.

= Evaluar el nivel de satisfaccién de nuestros servicios y los de la Pdagina Web, realizar
estudios sobre preferencias y servicios de interés del Titular.

= Mantener comunicacién con el Titular.

= Darrespuesta a preguntas, quejas, reclamos, comentarios o sugerencias respecto de los
productos y/o servicios ofrecidos por LA FIRMA.

= Redliza el proceso de archivo, de actualizacion de los sistemas, de protecciéon y custodia
de informacidén y bases de datos de LA FIRMA.
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= Las demds finalidades que determinen los Responsables en procesos de obtencién de

Datos Personales para su Tratamiento, con el fin de dar cumplimiento a las obligaciones
legales y regulatorias, asi como de las politicas de LA FIRMA.

3.2. TRATAMIENTO DE LOS DATOS PERSONALES

LA FIRMA dard tratamiento a los Datos Personales de los Titulares para cumplir las finalidades
descritas en esta Politica. Dentro de dichos tratamientos, LA FIRMA podrd realizar los siguientes:
La comunicacién con los Titulares para efectos contractuales, informativos o comerciales.
Establecer comunicacién entre LA FIRMA vy los Titulares para cualquier propdsito relacionado con
las finalidades que se establecen en la presente politica, ya sea mediante llamadas, mensajes
de texto, correos electronicos y/o fisicos.

Ofrecer o informar al Titular sobre productos y/o servicios de LA FIRMA que puedan ser de su
interés, asi como suministrar informacién general por medio de correos electronicos como parte
de una novedad, comunicacion, noficia o Newsletter.

De ser el caso, usar la informacion para dar trdmite a los reclamos, quejas, sugerencias respecto
de los servicios ofrecidos por LA FIRMA.

Efectuar o implementar la adquisicién u oferta de productos o servicios por parte de LA FIRMA.
Recabar informacién acerca del dispositivo que se estd utilizando para ver o utilizar la Pagina
Web, como por ejemplo direccién IP o el tipo de explorador de Internet o sistema operativo
utilizado vy vincularla con informacion personal para garantizar que la Pagina Web brinden la
mejor experiencia en linea.

Evaluar el uso de la Pagina Web (de manera anénima e integral), asi como realizar estadisticas
de las actividades de los Titulares, como, por ejemplo, horas de visitas, frecuencia con las que se
visita y sitio web que transfirié a la Pagina Web, de manera que se personalice la experiencia de
los Titulares en la Pagina Web.

Invitar y contactar a los Titulares para que participen en conferencias, talleres, y cualquier otro
evento desarrollado por LA FIRMA.

Auditar, estudiar y analizar la informacion de las Bases de Datos para disehar estrategias
comerciales y aumentar y/o mejorar los productos y servicios que ofrece LA FIRMA.

Combinar los Datos Personales con la informacién que se obtenga de otros aliados o companias
o enviarla a los mismos para implementar estrategias comerciales conjuntas.

Suministrar la informacién y Datos Personales de los Titulares a las sociedades subsidiarias, filiales
o dfiiadas a LA FIRMA, aliados comerciales o a ofras sociedades o personas que LA FIRMA
encargue para realizar el procesamiento de la informacién y cumplir con las finalidades descritas
en la presente Politica.

Cuando la informacion deba ser revelada para cumplir con leyes, regulaciones o procesos
legales, para asegurar el cumplimiento de los términos y condiciones, para detener o prevenir
fraudes, ataques a la seguridad de LA FIRMA o de otros, prevenir problemas técnicos o proteger
los derechos de otros como lo requieran los términos y condiciones o la ley.

Para los casos en que aplique, consultar, almacenar y usar la informacién financiera obtenida
de terceros administradores de Bases de Datos, previa autorizacion expresa del Titular para dicha
consulta.

Las demds descritos en la presente politica o permitidos en la Ley, asi como aquellos necesarios
para cumplir las finalidades descritas en este documento.

FORMA DE OBTENCION Y DATOS SUMINISTRADOS.
LA FIRMA podrd pedir expresamente a los Titulares o recolectar de su comportamiento los datos
que sean necesarios para cumplir la finalidad de las Bases de Datos, los cuales son, entre ofros:
= Nombre y apellidos
= NUmero de identificacion
= Fecha de nacimiento y edad
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= Direccién de correspondencia, barrio y teléfono de contacto

= Correo electrénico

= Firma

= Necesidades e intereses

= Empresa o compania para la cual tfrabaja

= Cargo que desempena en la empresa o compania para la cual trabaja

= Informacién contable, financiera y crediticia.

= Empresa promotora de salud

= Cualquier otro dato que fuere necesario para lograr las finalidades descritas.

Los datos podrdn ser suministrados explicitamente a LA FIRMA mediante formatos de ingreso o
vinculacion, recolectados personalmente a través de sus empleados, prestadores de servicios o
representantes, obtenidos mediante consulta a ferceros que administren Bases de Datos, o
recolectados implicitamente de las operaciones de andlisis de grupos objetivo, adquisiciéon de
los productos o servicios que son ofrecidos por LA FIRMA, o de los comportamientos de los Titulares
como reclamaciones, solicitudes de informacién, encuestas, propuestas, ofertas, visita de las
instalaciones de LA FIRMA, de participacidon en proyectos, programas y eventos, entre otros. LA
FIRMA solo recopilard y/o tratard datos considerados como Datos Sensibles en los casos
permitidos por la ley. Para estos casos, los Titulares que no estdn obligados a suministrar los
referidos datos o a autorizar su fratamiento. Una vez suministrados dichos datos y otorgado el
correspondiente consentimiento, los datos serdn recopilados y tratados Unicamente para las
finalidades descritas en la presente Politica de Privacidad.

COOKIES

LA FIRMA utiliza cookies y otras herramientas que automdticamente recolectan informacién de
las personas cuando usan la Pagina Web, entendiendo que el ingreso a la Pagina Web es una
conductainequivoca de autorizacion. El tipo de informacién que puede ser recolectada de esta
manera incluye:

= Informacion sobre el Localizador de recursos uniforme (URL)

= Informacién acerca del explorador que utiliza el Titular

= Detalles de las pdginas visitadas por el Titular

= Direccién IP

= Clicks

= Hipervinculos

= Consultas

La mayoria de los exploradores de Internet estdn configurados para aceptar cookies. El usuario
puede cambiar esta configuracion para bloquearlas o que se le alerte cuando estén siendo
enviadas a su equipo.

AUTORIZACION PARA RECOLECCION Y TRATAMIENTO DE DATOS PERSONALES Y OTRA
INFORMACION. Mediante el suministro voluntario de alguno de los Datos Personales en la forma
senalada en la presente Politica y/o la autorizacién expresa verbal o por escrito, el Titular autoriza
expresa o inequivocamente a LA FIRMA para recolectar sus Datos Personales y cualquier otra
informacion que llegare a suministrar, asi como para realizar el Tratamiento sobre sus Datos
Personales, de conformidad con esta Politica de Privacidad y las normas legales aplicables.

CAMBIOS EN LA POLITICA DE PRIVACIDAD. Cualquier cambio o modificacién sustancial de la
presente Politicas de Privacidad, serd comunicado oportunamente a los Titulares mediante un
comunicado en la Pdgina Web o mediante correo electrénico.
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ALMACENAMIENTO DE DATOS PERSONALES. El Titular autoriza de manera expresa a LA FIRMA para
que almacene los Datos Personales de la forma que considere mds segura y oportuna para la
debida proteccidén de los datos de los Titulares.

MEDIDAS DE SEGURIDAD PARA LA PROTECCION DE LOS DATOS PERSONALES Y OTRA
INFORMACION. Las medidas de seguridad con las que cuenta LA FIRMA buscan proteger los
datos de los Titulares con el fin de impedir su pérdida, adulteracion, usos y accesos no
autorizados. Para ello, LA FIRMA de forma diligente implementa las medidas humanas, técnicas
y administrativas que razonablemente estdn a su alcance. El Titular acepta expresamente esta
forma de proteccidén y declara que la considera conveniente y suficiente para todos los
propdsitos.

DERECHOS DE LOS TITULARES. LA FIRMA informa a los Titulares que, conforme a la legislaciéon
vigente, estos tienen el derecho de conocer, actualizar, rectificar su informacién, y/o revocar la
autorizaciéon para su tfratamiento. En particular, son derechos de los tfitulares segun se establece
en el articulo 8 de la Ley 1581 de 2012: a) Conocer, actualizar y rectificar sus Datos Personales b)
Solicitar prueba de la autorizacion otorgada c) Ser informado, previa solicitud, respecto del uso
que le ha dado a sus Datos Personales; d) Presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones a lo dispuesto en la ley e) Revocar la autorizacién y/o solicitar
la supresion del dato f) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto
de Tratamiento.

10.1. Area encargada de peticiones, consultas y reclamos. El drea encargada de atender las
peticiones, consultas y reclamos de los Titulares para ejercer sus derechos a conocer, actualizar,
rectificar y suprimir sus datos y revocar su autorizaciéon es el drea administrativa de LA FIRMA la
cual podrd ser contactada en el siguiente correo electrénico arodriguez@marquezbarrera.com
y/o en el siguiente nUmero de teléfono 6753548.

10.2. Procedimiento para ejercer sus derechos. En caso de que desee ejercer sus derechos, el
Titular deberd enviar un correo electronico o fisico a las direcciones de contacto establecidas en
la presente Politica de Privacidad. El procedimiento que se seguird para dichas comunicaciones,
serdn los que se indican a continuacién:

Peticiones y Consultas Sobre Datos Personales. Cuando el Titular de los dafos o sus
causahabientes deseen consultar la informacidn que reposa en las Bases de Datos, LA FIRMA
responderd la solicitud en plazo de mdximo diez (10) dias hdbiles. En cumplimiento a lo dispuesto
enlaLey 1581 de 2012, cuando no fuere posible atender la consulta dentro de dicho término, se
informard al Titular, se le expresard los motivos de la demora vy se le senalard la fecha en que se
atenderd su consulta, la cual no podrd superar los cinco (5) dias hdbiles siguientes al vencimiento
del primer término.

Revocacién de autorizacion, retiro o supresién de la Base de Datos y reclamos Sobre Datos
Personales. Cuando el Titular de los datos o sus causahabientes consideren que la informacién
contenida en las Bases de Datos debe ser objeto de correccion, actualizacién o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, podrdn presentar un reclamo ante LA FIRMA, el cual serd tramitado bajo las
siguientes reglas:

El reclamo se formulard mediante solicitud dirigida a LA FIRMA con la identificacion de los
Titulares, la descripcion de los hechos que dan lugar al reclamo, la direccidn, y se anexardn los
documentos que se quieran hacer valer. Si el reclamo resulta incompleto, LA FIRMA podrd
requerir al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que
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subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entenderd que ha desistido del reclamo. En caso
de que LA FIRMA no sea competente para resolver el reclamo, dard traslado a quien
corresponda en un término mdximo de dos (2) dias hdbiles e informard de la situacién al Titular,
con lo cual gquedard relevada de cualguier reclamacién o responsabilidad por el uso,
rectificacion o supresién de los datos.

Una vez recibido el reclamo completo, cuando este no pueda ser resuelto de manera expedita
y siempre y cuando sea técnicamente posible, se incluird en la base de datos una leyenda que
diga “reclamo en framite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

El término mdaximo para atender el reclamo serd de quince (15) dias hdbiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo denfro de
dicho término, se informard al Titular los motivos de la demora y la fecha en que se atenderd su
reclamo, la cual en ningUn caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento
del primer término. El retiro o supresidon no procederd cuando exista un deber contractual de
permanecer en la base de datos de LA FIRMA.

CONTACTO. Cualqguier duda o informacién adicional serd recibida y framitada mediante su envio
a las direcciones de contacto establecidas en la presente Politica de Privacidad.

PERIODO DE VIGENCIA DE LA BASE DE DATOS. Las Bases de Datos de LA FIRMA, asi como los Datos
Personales incorporados en ellas, estardn vigentes durante el plazo necesario para cumplir sus
finalidades.

LEGISLACION VIGENTE. La legislacién nacional vigente en materia de proteccién de Datos
Personales estd contenida en la Ley 1581 de 2012, el Decreto 1377 de 2013 y la Ley 1266 de 2008
y las normas que las modifiguen o complementen.
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