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0jo con espiar al cliente que se conecta a su wifi.
Proteccion de Datos ha puesto la lupa en el internet gratis a
cambio de usar informacion con fines comerciales

Dos mujeres con sus ordenadores conversan en una cafeteria de Madrid. vicTor sainz

Por Jorge Velasco

a Agencia Espafiola de Proteccién de Datos
(AEPD) advirtio el pasado mes de mayo a
las empresas sobre los riesgos que supone
el uso del wifi tracking para la privacidad
de las personas. Se trata de una tecnologia
que permite a las compaiias identificar y rastrear los
teléfonos y ordenadores que se conecten a su red wi-
fi. Estos puntos gratuitos de conexién a internet son
frecuentes en cafeterias, restaurantes museos, gran-
des eventos, pero también en espacios ptblicos, como
aeropuertos o estaciones de tren. Una vez que las per-
sonas acceden a la red, las compaifiias tienen acceso a
sus datos para estudiar las rutinas de los clientes y en-
tender mejor el comportamiento de sus compradores.
Pero, cuidado, porque los moéviles u ordenadores de los
usuarios albergan informacién privada. Y en caso de
bucear mds de la cuenta, los negocios pueden meterse
en serios problemas legales.

Por ejemplo, a través del seguimiento que hacen las
compaiiias se puede llegar a descubrir que un ciudada-
no acude frecuentemente a una clinica de reproducciéon
asistida o a un centro oncoldgico, lo que supone una
intromision en su vida personal. “Localizar una ubica-
cion precisa e inferir informacion sensible es un riesgo
para la intimidad de las personas. Ni las empresas ni la
Administracién publica deberian poder rastrear qué
centros sanitarios, comercios o lugares de culto visita
una persona. Esos datos deben permanecer en su esfe-
ra privada”, sefiala Paula Garralén, abogada de comer-
cial, privacidad y proteccion de datos de Bird & Bird.

A pesar de que la técnica del wifi tracking navega en
aguas legales revueltas, lo cierto es que no es una prac-
tica prohibida. Eso si, las compaiias deberan cumplir
una serie de condiciones si quieren utilizar esta tecno-
logia para pescar clientela. El requisito mas importan-

te es que garanticen que la informacién que recopilan,
como el nimero de visitas diarias al establecimiento o
las 4reas en las que se concentra el mayor niimero de
usuarios, sea anénima. Como confirma Juan Ramén
Robles, abogado experto en tecnologia y proteccién de
datos de Hogan Lovells, esta tecnologia es licita siem-
pre y cuando los datos recabados se “aglutinen de for-
ma agregada” y no individualizada.

Ademas, las empresas deben asegurarse de que
cuentan con el consentimiento de las personas para
recabar sus datos. Si quieren evitar una ola de reclama-
ciones también tendran que informar debidamente a
los consumidores sobre las condiciones que imponen

CLAVES

Acciones legales y sanciones

En caso de que las empresas vulneren el derecho

a la privacidad o a la intimidad, los usuarios podran
emprender acciones legales. Si se demuestra que
los negocios no han recibido el consentimiento de
los usuarios para recoger los datos o han obtenido
informacion confidencial, los afectados podran
reclamar ante la Agencia Espaiiola de Proteccion

de Datos (AEPD). El régimen sancionador es

muy riguroso. Segun Paula Garraldn, abogada de
comerecial, privacidad y proteccion de datos de

Bird & Bird, las multas a las compaiiias oscilan desde
“40.000 euros hasta los 20 millones”. En los casos
mas graves, pueden recibir una sancion “equivalente
al 4% del volumen de negocio total que la empresa
haya generado durante el ejercicio financiero
anterior”, seiiala esta experta.

para utilizar su wifi. Por ejemplo, “te dejo usar mi red
a cambio de usar tus datos para enviar promociones”.
Para ello, precisa Daniel Lopez, socio experto en pro-
teccién de datos y privacidad en Ecija, es obligatorio
“disponer de mecanismos informativos, ficilmente ac-
cesibles por los usuarios”, tales como “formularios de
registro, carteles en los espacios donde se desarrolla-
ra el wifi tracking o a través de aplicaciones corpora-
tivas en las que se informe al usuario sobre la politica
de uso de la compaiiia para conectarse a la red”, ejem-
plifica el abogado.

Las compaiiias tienen que cumplir también un ulti-
mo requisito. Solo podran recoger aquella informacién
que sea necesaria para sus fines comerciales. Un ejem-
plo de informacion qtil seria el tiempo que los consu-
midores pasan en una tienda. Por
el contrario, utilizar la red de co-
nexién wifi para cotillear los pasos ‘6
de las personas que se conectan a

su red estd prohibido. En caso de  Elrequi-

no cumplir con los requisitos (da-  Sito mas

tos anénimos, interés y transparen- importante

cia), el reglamento de proteccion de paralas

datos castiga a los infractores con

multas que pueden poner en riesgo empre§as €s

la estabilidad del negocio. gar antl.zar
Solo hay una excepcién para €l anonima-

poder utilizar la informacién pri-  to de todo

vada sin sufrir un perjuicio econé- el conoci-

mico: si estd en riesgo la seguridad .

delas personas. Est:eg métodgo, sefia- mle.nto que

obtienen

la la Agencia Espafiola de Protec-
cién de Datos en su guia sobre el
tratamiento del wifi tracking “sera valido para solven-
tar situaciones en las que los intereses vitales de los ciu-
dadanos estuvieran realmente en peligro, tales como
emergencias, auxilio o busqueda y rescate de personas
desaparecidas”. En cuyo caso, advierte Daniel Lopez, “es
imprescindible presentar un andlisis que justifique que
es realmente necesario acceder a los datos”.

Un arma de doble filo

Pese a que se trata de un buen sistema para impulsar el
negocio, también es un arma de doble filo. Los expertos
advierten que utilizar el wifi tracking es arriesgado si no
se toman las debidas cautelas. Los negocios que se en-
ganchan a los méviles de los viandantes sin su consen-
timiento estdn cruzando una linea roja que afecta a sus
derechos. Especialmente, cuando las empresas acceden
auna informacién que toca de lleno la intimidad de las
personas. Otro problema es que las empresas descono-
cen a priori el tipo de informacién al que van a tener
acceso y eso implica un riesgo en la privacidad de los
usuarios. “Existen datos que identifican univocamente
a cada dispositivo, por lo que es posible llegar a saber
quién es la persona que hay detras de los aparatos tec-
noldgicos”, advierte Juan Ramoén Robles.

Por 1ltimo, no hay que perder de vista que los da-
tos recabados a través de esta técnica pueden ser muy
golosos para los hackers o piratas informaticos. Un pe-
quefio agujero en el sistema de seguridad puede expo-
ner miles de datos confidenciales. Por ello, las empre-
sas usuarias de este sistema deben cerciorarse de que
cuentan con un sistema de seguridad 6ptimo, porque
un robo de informacién puede suponer importantes
problemas para los usuarios, como la usurpacién de
suidentidad o la pérdida de confidencialidad de datos
sujetos a secreto profesional o sobre su vida sexual o su
situacién econdémica.




