NOTA INFORMATIVA

Directrices del
CEPD sobre
seudonimizacion:
aplicacion y
recomendaciones

El Comité Europeo de Proteccion de
Datos (en adelante, "CEPD”) ha
publicado Directrices 1/2025 sobre
seudonimizacion (en adelante, las
“Directrices”), destacando su papel
como medida eficaz para proteger
los datos personales.

Las Directrices estardn abiertas a
consulta publica hasta el 28 de
febrero de 2025.

Uso publico




ldeas clave sobre seudonimizacion segun las
Directrices del CEPD:

e Reduce la divulgacién no autorizada y el uso indebido de datos
personales.

e Facilita la reutilizaciéon de datos personales con fines secundarios
legitimos (investigaciones o andlisis estadisticos).

e Incrementa la proteccion frente a violaciones o brechas de
seguridad. La reversibn no autorizada de la seudonimizacion
constituye una brecha de seguridad.

e Refuerza el cumplimiento del principio de minimizacion de la
proteccion por disefio y por defecto junto con un nivel de
seguridad proporcional al riesgo.

e Medida complementaria como garantia de nivel adecuado de
proteccidn en terceros paises, siempre que las condiciones de
atribucion estén debidamente securizadas y controladas.

e Los datos seudonmizados son datos personales, por tanto, la
normativa de proteccién de datos resulta plenamente aplicable.
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El CEPD ha publicado las Directrices 1/2025 sobre seudonimizacion adoptadas el 16 de
enero de 2025, en fase de consulta puUblica, en las que se abordan tanto aspectos
técnicos como juridicos aplicables a la seudonimizaciéon, destacando, entre otras
ventajas, su utilidad como salvaguarda efectiva en la proteccion de datos personales.

Por medio de las Directrices el CEPD pretende, ademds, aclarar la definicién de la
seudonimizacion y servir de ayuda para elegir técnicas eficaces para la modificacion
de los datos “originales” en datos seudonimizados.

Adicionalmente, se incorporan recomendaciones para que los responsables vy
encargados puedan proteger los datos seudonimizados de la reversién no autorizada y
se aportan algunos ejemplos que muestran el uso de la seudonimizacion para limitar los
riesgos en situaciones reales.

(1) La seudonimizacion en el RGPD

El RGPD infroduce, por primera vez en el dmbito juridico de la Unién Europea (en
adelante, la “UE"), el término "seudonimizacion" menciondndolo en varias ocasiones a
lo largo del texto como una medida de proteccion de datos que, a priori, resulta
adecuada y efectiva, en concreto, el propio articulo 4.1.e) del RGPD que define la
seudonimizacién como:

“Seudonimizacién: el fratamiento de datos personales de manera tal que ya no puedan atribuirse a
un interesado sin utilizar informacion adicional, siempre que dicha informacién adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable™;

Esta técnica fransforma los datos personales de manera que no puedan ser atribuibles
a una persona fisica sin informacion adicional. Por ello, a pesar de que los datos
seudonimizados siguen siendo considerados datos personales y, por fanfo, bajo el
dmbito de aplicacién del RGPD, su tratamiento reduce significativamente los riesgos
asociados permitiendo incrementar exponencialmente la proteccion de los derechos
de los interesados.

Sin perjuicio de lo expuesto, el CEPD incorpora algunos matices en la definicién incluida
en el articulo 4.1.e) del RGPD, el CEPD refiere que los datos seudonimizados también
serdn datos paersonales si la informacion adicional no estdn en manos de una misma
persona. Es decir, si los datos seudonimizados y la informacion adicional pueden
combinarse teniendo en cuenta los medios a diposicion del responsable u ofra persona,
los datos seudonimizados serian datos personales. Por Ultimo, ailade que, pese a que se
haya suprimido toda la informacién adicional conservada por el responsable del
fratamiento que lleva a cabo la seudonimizacion, los datos solo serdn andnimos si se
cumplen todas as condiciones para ello.

(I1) Aspectos clave y novedades a raiz de las Directrices 1/2025 sobre seudonimizacion

Por medio de las Directrices se destaca la importancia de aplicar medidas técnicas y
organizativas sélidas, como el almacenamiento separado de la informacién adicional,
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ademds de una revision continua para garantizar su eficacia.

A continuaciéon, destacamos los principales objetivos y ventajas que identifica el CEPD
respecto a la seudonimizacién son los siguientes:

e Reduccion delriesgo de identificacién, protegiendo la privacidad.

e Permite el uso de los datos para andlisis o investigacion sin comprometer la
privacidad vy la vinculacion deberd ser realizado Unicamente por personas
especificamente autorizadas a tal fin.

e Hace referencia al dmbito en el que los datos seudonimizados no pueden
atribuirse a los sujetos especificos sin informacion adicional. La eficacia de la
seudonimizacion depende de la correcta definicion del dominio de
seudonimizacion y su aislamiento respecto ala informacién adicional que pueda
permitir la identificacion, asi como, quién tendrd dicho dominio.

e Se trata de una medida eficaz de proteccidén de datos desde el disefio y por
defecto (articulo 25.1 del RGPD) que permite cumplir con los principios de
minimizaciéon, confidencialiad y limitacion de la finalidad en los tratamientos
realizados a nivel internos, asi como, en el caso de que los datos sean
comunicados a terceros desfinatarios.

e Cumplimiento del articulo 32.1 del RGPD, se corresponde con un nivel de
seguridad adecuado.

e Medida complementaria para fransferencias internacionales de datos,
protegiendo el acceso desproporcionado de las autoridades publicas de dicho
pais, si se cumplen las condiciones enumeradas en el apartado 85 del anexo 2
de las Recomendaciones 01/2020 del CEPD.

A pesar de sus beneficios, la seudonimizacion no siempre es suficiente por si sola para
cumplir con todas las obligaciones del RGPD vy, por ello, cada responsable y/o
encargado deberd implementarla junto con otras medidas técnicas y organizativas
que, en su caso, resulten adecuadas a los riesgos identificados.

() Medidas técnicas y organizativas y procesos para la implementaciéon de la
seudonimizacion

Adicionalmente, las Directrices incluyen un apartado especifico en el que detallan las
medidas técnicas y organizativas que podrian resultar aplicables para llevar a cabo la
seudonimizacion incluyendo, enfre ofras, modificacion de datos originales en
seuddnimos, seudonimizacién durante la recogida de datos, medidas que impidan la
reversion de datos, etc.

Asimismo, de conformidad con las Directrices, el proceso de seudonimizacion cumplird
una serie de pasos que deberdn ser definidos previamente por parte de las entidades y
que, en sintesis, incluirdn: (i) definicion de objetivos y alcance de los datos que se
procesardn; (i) andlisis de datos (métodos para sustituir identificadores, definicion de
informacion necesaria para vincular datos seudonimizados etc.); (iii) fransformacion de
datos en seudonimos evitando la atribucidon dentro del dominio de seudonimizacién; (iv)
aplicacion de garantias técnicas y organizativas; y (v) mitigacién de riesgos residuales
limitando el fratameinto de datos seudonimizado a lo estrictamente necesario para
reducir posibles riesgos de reversion.
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(IV) Aplicacion practica de la seudonimizacién

Como novedad, las Directrices incorporan un Anexo con diversos escenarios reales que
muestran el uso vy las ventajas de a seudonimizaciéon, permitiendo entender de manera
sencilla la aplicacién prdactica de las técnicas de seudonimizacion.

(V) Conclusién

A través de estas Directrices, se destaca como esta medida técnica no solo facilita el
cumplimiento de obligaciones fundamentales como la minimizacion de datos y la
proteccion de datos desde el diseno y por defecto, sino que también refuerza la
seguridad y privacidad de la informacion personal tratada.

Es esencial que las entidades evalien cuidadosamente su contexto especifico y elijan
las medidas mds adecuadas a aplicar en los distintos procesos en las que se instauren,
siempre considerando el equilibrio entre la proteccidn de los derechos de los interesados
y los fines del fratamiento previstos.

Area de Proteccidn de Datos de ECIJA
info@ecija.com
Telf: + 34 91.781.61.60
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